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Εισαγωγή στη Μηχανική 
Ανίχνευσης στην Ασφάλεια Υγείας 
 Στόχος: Εξερεύνηση του ρόλου της μηχανικής ανίχνευσης 
στην προστασία των συστημάτων πληροφοριών υγείας. 

Γιατί: 

• Τα ισχυρά μέτρα ασφαλείας είναι κρίσιμα για την 
προστασία ευαίσθητων δεδομένων ασθενών στις 
ψηφιακές υπηρεσίες υγείας. 

• Οι αυξημένες δυναμικές κυβερνοαπειλές θέτουν 
κινδύνους για την ασφάλεια και την ιδιωτικότητα των 
ασθενών. 

• Η μηχανική ανίχνευσης εντοπίζει, παρακολουθεί και 
μετριάζει αποτελεσματικά τις κυβερνοαπειλές και 
προσαρμόζεται στις δυναμικές απειλές. 
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Υπηρεσίες υγειονομικής περίθαλψης που 
μπορούν να παρακολουθούνται 

Συνδεδεμένες Υπηρεσίες Υγειονομικής Περίθαλψης:  
• Πύλες Ιατρού-Ασθενή: Πλατφόρμες για επικοινωνία, προγραμματισμό 

ραντεβού και πρόσβαση σε ιατρικά αρχεία. 
• Χειρισμός Ιατρικού Εξοπλισμού εξ Αποστάσεως: Παρακολούθηση και 

έλεγχος ιατρικών συσκευών που χρησιμοποιούνται εξ αποστάσεως για 
τη φροντίδα των ασθενών. 

• Κρίσιμο για την τηλεϊατρική και τις εξ αποστάσεως διαγνώσεις. 
• Συστήματα Ηλεκτρονικών Ιατρικών Αρχείων (EHR): Κεντρική 

αποθήκευση και σημείο πρόσβασης για ιατρικά δεδομένα ασθενών, 
διασυνδεδεμένα με AD για αυστηρούς ελέγχους πρόσβασης. 
Αυτές οι υπηρεσίες είναι ζωτικής σημασίας για την παροχή 
σύγχρονης υγειονομικής περίθαλψης, αλλά είναι ευάλωτες σε 
κυβερνοεπιθέσεις. 
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Ενσωμάτωση Υπηρεσιών 
Υγειονομικής Περίθαλψης 
με το Active Directory 

 

•  Οι ψηφιακές υπηρεσίες υγειονομικής περίθαλψης 
χρησιμοποιούν το Active Directory (AD) για τη διαχείριση 
ταυτότητας και τον έλεγχο πρόσβασης. 
•  Οι ψηφιακές υπηρεσίες υγειονομικής περίθαλψης 
αναπτύσσονται σε περιβάλλοντα AD. 
•  Οι ευπάθειες στο AD μπορούν να θέσουν σε κίνδυνο την 
ασφάλεια των διασυνδεδεμένων υπηρεσιών υγειονομικής 
περίθαλψης. 
•  Η ασφάλεια των περιβαλλόντων AD είναι δύσκολη αλλά 
κρίσιμη για την προστασία των διασυνδεδεμένων εφαρμογών 
υγειονομικής περίθαλψης. 
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Εγγενείς ευπάθειες του AD που μπορούν 
μόνο να παρακολουθούνται και όχι να 
μετριάζονται 
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Ο Ρόλος της Μηχανικής 
Ανίχνευσης στην 
Κυβερνοασφάλεια της 
Υγειονομικής Περίθαλψης 
 

• Η μηχανική ανίχνευσης παρέχει ορατότητα στις επιθέσεις κατά των 
ψηφιακών περιουσιακών στοιχείων υγειονομικής περίθαλψης. 

• Η παρακολούθηση των αλληλεπιδράσεων μεταξύ των συστημάτων 
υγειονομικής περίθαλψης και των περιβαλλόντων AD ανιχνεύει 
ύποπτες δραστηριότητες νωρίς. 

• Οι συνεχείς ενημερώσεις στις στρατηγικές ανίχνευσης είναι κρίσιμες 
για την αντιμετώπιση των προηγμένων επίμονων απειλών (APTs), με 
εργαλεία όπως το Microsoft Sentinel ή άλλες λύσεις SIEM. 
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Workshop - Εισαγωγή στο 
εργαστηριακό περιβάλλον 

Η αρχική ρύθμιση βασίζεται στο έργο ανοιχτού κώδικα GOAD 

Game of Active Directory (GOAD) 

3 Τομείς: 

◦ sevenkingdoms – 1 Domain Controller (kingslanding) 
◦ essos – 1 Domain Controller (meereen), 1 ADCS Server 
(braavos) 
◦ north – 1 Domain Controller (winterfell), 1 IIS Server 
(castelblack) 
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WORKSHOP 

  

- 

  

Goad υποδομή 

IP Address Function OS Name Domain 

192.168.56.10 Windows Domain  

Controller 

Windows Server  
2019 

dc01  - 
  

kingslanding 

sevenkingdoms 

192.168.56.11 Windows Domain  
Controller 

Windows Server  
2016 

dc02  - 
  winterfell north.sevenkingdo 

ms 

192.168.56.12 Windows Domain  
Controller 

Windows Server  
2016 

dc03  - 
  meereen essos 

192.168.56.22 Web Server Windows Server  
2016 

srv01  - 
  

castelblack 

north.sevenkingdoms 

192.168.56.23 ADCS Server Windows Server  

2016 

srv02  - 
  bravoos essos 

192.168.56.100 • Firewall 
• Intrusion Detection  

System  -   Suricata 
• Default Gateway 
• OpenVPN Server 

PfSense - - 



 

11 

WORKSHOP 
Πρόσβαση στο Azure Sentinel 

◦ Sentinel Πρόσβαση 
◦ Ανοίξτε μια ιδιωτική καρτέλα ή ένα προφίλ επισκέπτη στον περιηγητή σας 
• [https://portal.azure.com](https://portal.azure.com) 
• Όνομα χρήστη: [παρέχεται] Κωδικός πρόσβασης: [παρέχεται] 
• Μεταβείτε στην αναζήτηση στην κορυφή της σελίδας και γράψτε 

Sentinel και κάντε κλικ στο Microsoft Sentinel 
• Στη στήλη όνομα κάντε κλικ στο AzureSentinel 
• Στη νέα καρτέλα μεταβείτε στα Logs 
• Κλείστε οποιαδήποτε αναδυόμενα παράθυρα που εμφανίζονται και 

αποκρύψτε 
οποιοδήποτε 
μενού για να έχετε 
πλήρη οθόνη 
εμπειρία στα logs 
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Log analysis με Kusto 
  Query  

Language 
Πίνακες συμβάντων στο εργαστηριακό περιβάλλον 

• SecurityEvent 

• Sysmon (based on Event) 

• Suricata 

• PFSenseFirewallEvents 

Φιλτράρισμα συμβάντων 

• Φιλτράρισμα κατά συνθήκη (where) 

• Έλεγχος αν κάποια στήλη περιέχει συμβολοσειρά (where * has) 

• Επιλογή υποσυνόλου στηλών (project) 

• Λίστα μοναδικών τιμών (distinct) 

• Λειτουργία αναζήτησης 

• Λειτουργίες σε συμβολοσειρές (==, != , has, contains) 

Συγκέντρωση συμβάντων 

• Χρήση της λειτουργίας summarize (summarize) 

• Υπολογισμός γραμμών υπό συνθήκη (countif()) 

• Μοναδικές τιμές (dcount()) 

• Ομαδοποίηση δεδομένων σε κάδους (bin()) 

• Ανάλυση χρονοσειρών (make-series) 

Οπτικοποίηση 

• Οπτικοποίηση αποτελεσμάτων ερωτημάτων (render) 

 

  

  
  

  
  

https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/datatypes-string-operators#operators-on-strings
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#use-the-summarize-operator
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#conditionally-count-rows
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#group-data-into-bins
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/make-seriesoperator
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Συγκεκριμένα χαρακτηριστικά 
καταγραφής - SecurityEvent 

◦ Provide audit information related to activities 
occurring on Windows Operating Systems ◦ Types 
of Events: 

◦ KQL: 
SecurityEvent | ξεχωριστή Διεργασία 

Περισσότερες πληροφορίες για το κάθε είδος log 
μπορεί να βρεθεί εδώ: Windows Security Log Events 

https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/


WORKSHOP 
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Χρήση MITRE ATT&CK για τον Μηχανικό 

Εντοπισμό – Security Event 

  

◦ Είδη ATT&CK Τακτικών που εντοπίστηκαν 
◦ Πρόσβαση Στοιχείων 

◦ e Brute Forc   Event ID: 4625 or  5379) ( 
◦ Steal or Forge Kerberos Tickets: Kerberoastin g   Event  ( 

ID: 4769) 
◦ c OS Credential Dumping: DCSyn   : 4662) Event ID ( 

◦ Εκτέλεση 
◦   Command and Scripting Interpreter: Windows 

Command Shel l   ( Event ID : 4688) 
◦ System Service s   ( Event ID : 4697) 

◦ Επιμονή 
◦ Scheduled Task/Jo b   ( Event ID: 4698 &  4700) 
◦ System Service s   : 4697) Event ID ( 

◦ Κλιμάκωση Προνομίων 
◦ Group Policy Modificatio n   Event ID: 5136,5137,  ( 5141) 

◦ Πλευρική Κίνηση 
◦ ) Remote Desktop Protocol (RDP   Event ID ( : 4624) 

◦ Αμυντική Αποφυγή 
◦ h Use Alternate Authentication Material: Pass the Has   

( Event ID: 4769,  4624) 

https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1484/001/
https://attack.mitre.org/techniques/T1484/001/
https://attack.mitre.org/techniques/T1484/001/
https://attack.mitre.org/techniques/T1484/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1550/002/
https://attack.mitre.org/techniques/T1550/002/
https://attack.mitre.org/techniques/T1550/002/
https://attack.mitre.org/techniques/T1550/002/
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WORKSHOP 
Συγκεκριμένα χαρακτηριστικά καταγραφής - Sysmon 

◦ Sysmon is enabled on all Windows hosts 
 ◦ Provides Endpoint-level visibility 

◦ Types of Events: 
 ◦ KQL: 

Sysmon | distinct RenderedDescription 

◦ Περισσότερες πληροφορίες για κάθε είδος τύπου log μπορούν να βρεθούν 
στους παρακάτω συνδέσμους: 

 ◦ Sysmon log types 
 ◦ Windows Security Log Events (Sysmon) 
 
 
 
 
 
 
 

 

https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon#events
https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon#events
https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/
https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/
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◦  WORKSHOP 

Χρήση MITRE ATT&CK για τον Μηχανικό  

Εντοπισμό  - 

  Sysmon 

◦ Ανακάλυψη 
◦ System Information Discover y 
◦ Query Registr y 

◦ Πλευρική Κίνηση 
◦ l Remote Desktop Protoco 
◦ Lateral Tool Transfe r 

◦ Αντίκτυπο 
◦ Data Destructio n 
◦ Disk Wip e 

◦ Συλλογή 
◦ Data from Local Syste m 
◦ Data from Removable Medi a 

◦ Αποδιήθηση 
◦ Exfiltration Over C2 Channe l 

  

◦ Ανακάλυψη 
◦ Phising 
◦ Drive-by Compromise 

◦ Εκτέλεση 
◦ Command and Scripting Interpreter 
◦ 

◦ Επιμονή 
◦ 
◦ 

◦ Αμυντική αποφυγή 
◦ 
◦ 

◦ Αποδιήθηση 
◦ 

Είδη ATT&CK Τακτικών που εντοπίστηκαν ◦ 

User Execution 

◦ 

Scheduled Task/Job 

Hijack Execution Flow: DLL Side-Loading 

Server Software Component: Web Shell 

Disable or Modify Tools 
Obfuscated Files or Information 

OS Credential Dumping 

https://attack.mitre.org/techniques/T1204/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1012/
https://attack.mitre.org/techniques/T1012/
https://attack.mitre.org/techniques/T1012/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1485/
https://attack.mitre.org/techniques/T1485/
https://attack.mitre.org/techniques/T1485/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T0893/
https://attack.mitre.org/techniques/T0893/
https://attack.mitre.org/techniques/T0893/
https://attack.mitre.org/techniques/T1025/
https://attack.mitre.org/techniques/T1025/
https://attack.mitre.org/techniques/T1025/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1012/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1485/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T0893/
https://attack.mitre.org/techniques/T1025/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1204/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T1053/005/
https://attack.mitre.org/techniques/T1574/001/
https://attack.mitre.org/techniques/T1505/003/
https://attack.mitre.org/techniques/T1562/001/
https://attack.mitre.org/techniques/T1027/005/
https://attack.mitre.org/techniques/T1003/
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WORKSHOP 

Ειδικά χαρακτηριστικά logs  - 

  Suricata 

◦ Suricata   logging ενεργό 
◦ Παρέχει άψογη ορατότητα στο επίπεδο Δικτύου 
◦ Εκτός από τις ειδοποιήσεις, μπορεί επίσης να παράγει αρχεία καταγραφής με βάση 

συγκεκριμένη επισκεψιμότητα, π.χ. HTTP. 
◦ Types of Events: 

◦ KQL: 
Suricata   | distinct  event_type 
| where  event_type   !=  ‘’ 

◦ Επεκτίνοντας 
◦ Επιπλέον πληροφορίες μπορούν να εξαχθούν από συγκεκριμένες στήλες με βάση τους τύπους συμβάντων 
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WORKSHOP 
Παραδείγματα - Εκτέλεση αυτόματης εκκίνησης ή σύνδεσης: Κλειδιά εκτέλεσης 
Registry / Φάκελος εκκίνησης 
Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder 
◦ Η τοποθέτηση ενός προγράμματος σε έναν φάκελο εκκίνησης θα προκαλέσει επίσης την εκτέλεση αυτού του προγράμματος όταν ένας 
χρήστης συνδεθεί. Υπάρχει μια θέση φακέλου εκκίνησης για μεμονωμένους λογαριασμούς χρηστών, καθώς και ένας φάκελος εκκίνησης σε 
ολόκληρο το σύστημα που θα ελεγχθεί ανεξάρτητα από το ποιος λογαριασμός χρήστη συνδέεται. 
◦ Η διαδρομή του φακέλου εκκίνησης για τον τρέχοντα χρήστη είναι C:\Users\[Όνομα χρήστη]\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup. 
◦ Η διαδρομή του φακέλου εκκίνησης για όλους τους χρήστες είναι C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp. 

Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική 
πίσω από την ανίχνευση 

Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; 
A: Sysmon 

Q: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων Sysmon; 
A: Αρχείο Δημιουργήθηκε 

Q: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκους; 
A: Event-based 

Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; 
A: Rendered Περιγραφή, file_name 

Q: Ποιο φίλτρο θα βάλω στις σημαντικές στήλες: 
A: 1 Αρχείο Δημιουργήθηκε ισούται ‘Αρχείο Δημιουργήθηκε’ 
     2. file_name περιέχει '\\AppData\\Roaming\\Microsoft\\Windows\\Start Menu\\Programs\\Startup' or file_name 

περιέχει 'C:\\ProgramData\\Microsoft\\Windows\\Start Menu\\Programs\\StartUp’ * *KQL syntax tip: Αντικατάσταση 

\ with \\ διότι το backslash χρησιμοποιείται για την ορθή διατύπωση χαρακτήρων 

https://attack.mitre.org/techniques/T1547/001/


 

19 

WORKSHOP 
Παραδείγματα – Αποδιήθηση στην υπηρεσία Ιστού 
Exfiltration Over Web Service 
◦ Οι αντίπαλοι μπορεί να χρησιμοποιήσουν μια υπάρχουσα, νόμιμη εξωτερική υπηρεσία Ιστού για να εξάγουν δεδομένα αντί για το 
κύριο κανάλι εντολών και ελέγχου τους. Οι δημοφιλείς υπηρεσίες Ιστού που λειτουργούν ως μηχανισμός εξαγωγής μπορεί να παρέχουν 
σημαντική κάλυψη λόγω της πιθανότητας ότι οι υπολογιστές εντός ενός δικτύου ήδη επικοινωνούν με αυτές πριν από την παραβίαση. 
Οι κανόνες του τείχους προστασίας μπορεί επίσης να υπάρχουν ήδη για να επιτρέπουν την κυκλοφορία σε αυτές τις υπηρεσίες. 

 ◦ Οι πάροχοι υπηρεσιών Ιστού χρησιμοποιούν επίσης συνήθως κρυπτογράφηση SSL/TLS, παρέχοντας στους αντιπάλους ένα επιπλέον 
επίπεδο προστασίας. 

Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω 
από την ανίχνευση 

Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; 
A: Sysmon ή PFSenseFirewallEvents 

Q: Από αυτούς τους 2 πίνακες δεδομένων που παρέχουν πληροφορίες σχετικά με τον αριθμό των byte που μεταφέρθηκαν 
A: PFSenseFirewallEvents 

Q: Η ανίχνευση βασίζεται σε event-based (γεγονότα) ή volume-based (μεγέθη); 
A: Volume-based (μεγέθη) 

Q: Ποια λειτουργία του SIEM είναι σημαντική για τις ανιχνεύσεις που βασίζονται volume-based; 
A: Συγκέντρωση Συμβάντων (σύνοψη) 

Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; 
A: DestinationPort, Protocol, DeviceAction και η Destination IP πρέπει να είναι δημόσια 

Q: Ποιες στήλες είναι σημαντικές για τη συγκέντρωση; 
A: SourceIP, DestinationIP, BytesTransferred 

Q: Πώς πρέπει να συναθροίσουμε τα αποτελέσματα? 
A: Αθροίζοντας τα bytes που μεταφέρθηκαν ανα Destination και Source IP 

Q (BONUS): Είναι καλύτερο να εμφανίζονται τα αποτελέσματα της συγκέντρωσης ως δεδομένα ή ως γραφήματα; 

https://attack.mitre.org/techniques/T1567/
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WORKSHOP 
Παραδείγματα – Ανακάλυψη Λογαριασμού: Τομέας Λογαριασμός 

• Account Discovery: Domain Account 

• Οι αντίπαλοι ενδέχεται να επιχειρήσουν να αποκτήσουν μια λίστα με λογαριασμούς τομέα. Αυτές οι πληροφορίες 
μπορούν να βοηθήσουν τους αντιπάλους να προσδιορίσουν ποιοι λογαριασμοί τομέα υπάρχουν για να βοηθήσουν σε 
περαιτέρω συμπεριφορές, όπως η στόχευση συγκεκριμένων λογαριασμών που διαθέτουν συγκεκριμένα προνόμια.                                                                          
Ανακαλύπτει έγκυρα ονόματα χρήστη μέσω ωμής βίας, αναζητώντας πιθανά ονόματα χρήστη σε μια υπηρεσία 
Kerberos. Όταν ζητείται ένα μη έγκυρο όνομα χρήστη, ο διακομιστής θα απαντήσει χρησιμοποιώντας τον κωδικό 
σφάλματος Kerberos KRB5KDC_ERR_C_PRINCIPAL_UNKNOWN, επιτρέποντάς μας να διαπιστώσουμε ότι το όνομα 
χρήστη δεν ήταν έγκυρο. Τα έγκυρα ονόματα χρήστη θα παραβιάσουν είτε το TGT σε μια απόκριση AS-REP είτε το 
σφάλμα KRB5KDC_ERR_PREAUTH_REQUIRED, σηματοδοτώντας ότι ο χρήστης πρέπει να εκτελέσει προ-έλεγχο 
ταυτότητας. •Tools: krbrute, nmap, crackmapexec 

• Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση - Επίπεδο τελικού σημείου 

Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; A: SecurityEvents 

Q: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων SecurityEvents; A: 4768 - A Kerberos αυθεντικοποίησης ticket 
(TGT) αιτήθηκε. 

Q: Ο εντοπισμός είναι event-based ή volume-based; A: Volume-based 

Q: Ποια λειτουργία του SIEM είναι σημαντική για τις ανιχνεύσεις volume-based; A: Συγκέντρωση Συμβάντων (σύνοψη) 

Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; Α: Δραστηριότητα 

Q: Ποιες στήλες είναι σημαντικές για τη συγκέντρωση; A: IpAddress, TargetAccount, TimeGenerated 

Q: Πώς πρέπει να συναθροίσουμε τα αποτελέσματα; 
A: Το πεδίο Διεύθυνση IP είναι από όπου προέρχονται τα αιτήματα Kerberos Ticket. Επομένως, αναζητούμε διευθύνσεις IP 
με αιτήματα Kerberos Ticket για πολλούς διαφορετικούς λογαριασμούς. 

Q (BONUS): Είναι καλύτερο να εμφανίζονται τα αποτελέσματα συγκέντρωσης ως δεδομένα ή γραφήματα; Α: Γραφήματα 
(απόδοση γραφήματος στηλών)

https://attack.mitre.org/techniques/T1087/002/
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Παραδείγματα - Brute Force: Password Spraying 
Brute Force: Password Spraying (Πολλαπλές Δοκιμές) 

◦ Οι αντίπαλοι ενδέχεται να χρησιμοποιήσουν έναν μόνο ή μια μικρή λίστα με κοινά χρησιμοποιούμενους κωδικούς πρόσβασης σε 
πολλούς διαφορετικούς λογαριασμούς, για να προσπαθήσουν να αποκτήσουν έγκυρα διαπιστευτήρια λογαριασμού. Η διαδικασία 
ψεκασμού κωδικών πρόσβασης χρησιμοποιεί έναν κωδικό πρόσβασης (π.χ., 'Password01') ή μια μικρή λίστα με κοινά 
χρησιμοποιούμενους κωδικούς πρόσβασης, που μπορεί να ταιριάζουν με την πολιτική πολυπλοκότητας του τομέα. Γίνονται 
προσπάθειες σύνδεσης με αυτόν τον κωδικό πρόσβασης σε πολλούς διαφορετικούς λογαριασμούς σε ένα δίκτυο, για να 
αποφευχθούν τα κλειδώματα λογαριασμών που θα συνέβαιναν κανονικά κατά την άσκηση βίαιης επιβολής σε έναν μόνο 
λογαριασμό με πολλούς κωδικούς πρόσβασης. 

Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική 
πίσω από την ανίχνευση 
Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; Α: SecurityEvents 
Q: Τι τύπο συμβάντος θέλουμε από τον πίνακα δεδομένων SecurityEvents; Α: 4625 - Η σύνδεση σε έναν λογαριασμό απέτυχε. 

Q: Το συμβάν ανίχνευσης είναι event-based ή σε Volume-based; Α: Volume-based 

Q: Ποια λειτουργία του SIEM είναι σημαντική για τις ανιχνεύσεις που είναι volume-based; 
A: Συγκέντρωση Συμβάντων (σύνοψη) 

Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; 
A: Καμία στην πραγματικότητα. Φιλτράροντας για το EventID 4625 έχουμε το σύνολο δεδομένων που θέλουμε να διερευνήσουμε. 

Q: Ποιες στήλες είναι σημαντικές για τη συνάθροιση; Α: IPAddress, Account. 

Q: Πώς πρέπει να συναθροίσουμε τα αποτελέσματα; 
A: Το πεδίο IP Address είναι από το σημείο όπου συμβαίνουν οι αποτυχημένες συνδέσεις. Έτσι, αναζητούμε διευθύνσεις IP με 
πολλαπλές αποτυχημένες συνδέσεις με διαφορετικούς λογαριασμούς. *                                                                                                        
Q (BONUS) : Is it better to display aggregation results as data or graphs;                                                                             
A: Γραφήματα 

* Καταγραφή ελέγχου ταυτότητας τομέα: Ορισμένα πρωτόκολλα όπως το NTLM απαιτούν επιπλέον διαμόρφωση για να παρέχουν την IP πηγής του αποτυχημένου ελέγχου 
ταυτότητας 

https://attack.mitre.org/techniques/T1110/003/
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Παραδείγματα – Λογισμικό Διακομιστή: Web Shell 
• Server Software Component: Web Shell 
• Ένα κέλυφος ιστού (Web shell) είναι ένα σενάριο ιστού (Web script) που τοποθετείται σε έναν ελεύθερα 

προσβάσιμο διακομιστή ιστού για να επιτρέψει σε έναν κακόβουλο χρήστη να έχει πρόσβαση στον διακομιστή 
ιστού ως πύλη εισόδου σε ένα δίκτυο. Ένα κέλυφος ιστού (Web shell) μπορεί να παρέχει ένα σύνολο 
συναρτήσεων προς εκτέλεση ή μια διεπαφή γραμμής εντολών στο σύστημα που φιλοξενεί τον διακομιστή ιστού.   
Η παρακολούθηση αρχείων μπορεί να χρησιμοποιηθεί για την ανίχνευση αλλαγών σε αρχεία στον κατάλογο 
Web ενός διακομιστή Web που δεν ταιριάζουν με τις ενημερώσεις στο περιεχόμενο του διακομιστή Web και 
ενδέχεται να υποδηλώνουν εμφύτευση ενός σεναρίου κελύφους Web.   

• Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση - 
Δημιουργία αρχείου 

Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; A: Sysmon 

Q: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων; A: Αρχείο Δημιουργήθηκε 

Q: Ο εντοπισμός event-based ή volume-based; A: Event-based 

Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; A: Rendered Περιγραφή, 
file_name 
Η στήλη file_name εμφανίζει το αρχείο που δημιουργήθηκε με την πλήρη διαδρομή. 
Q: Ποιο φίλτρο θα βάλω στις σημαντικές στήλες; 
A: 1. Rendered Περιγραφή ισούται ‘Αρχείο Δημιουργήθηκε’ 
2. file_name αρχίζει με {Web Server Directory} 
3. file_name λήγει με {Webshell file extension} 
(Tip: Κοινή Webshell file επεκτάσεις: php, asp, aspx, cfm, jsp)                                                                                                
*KQL syntax tip: Replace \ with \\ because the backslash is used to escape characters  

  

https://attack.mitre.org/techniques/T1505/003/
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• Παραδείγματα – Λογισμικό Διακομιστή: Web Shell  

Server Software Component: Web Shell 
• Ένα κέλυφος ιστού (Web shell) είναι ένα σενάριο ιστού (Web script) που τοποθετείται σε έναν ελεύθερα προσβάσιμο 

διακομιστή ιστού για να επιτρέψει σε έναν κακόβουλο χρήστη να έχει πρόσβαση στον διακομιστή ιστού ως πύλη 
εισόδου σε ένα δίκτυο. Ένα κέλυφος ιστού (Web shell) μπορεί να παρέχει ένα σύνολο συναρτήσεων προς εκτέλεση ή 
μια διεπαφή γραμμής εντολών στο σύστημα που φιλοξενεί τον διακομιστή ιστού.                                                                                                                                                                   
Η παρακολούθηση διεργασιών μπορεί να χρησιμοποιηθεί για την ανίχνευση διακομιστών Web που εκτελούν ύποπτες 
ενέργειες, όπως η δημιουργία cmd.exe ή η πρόσβαση σε αρχεία που δεν βρίσκονται στον κατάλογο Web. 

• Ένα κέλυφος ιστού είναι ένα σενάριο ιστού που τοποθετείται σε έναν ελεύθερα προσβάσιμο διακομιστή ιστού για να 
επιτρέψει σε έναν κακόβουλο χρήστη να χρησιμοποιήσει τον διακομιστή ως πύλη σε ένα δίκτυο. Καθώς λειτουργεί το 
κέλυφος, θα εκδίδονται εντολές από την εφαρμογή ιστού στο ευρύτερο λειτουργικό σύστημα του διακομιστή. 

• Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση - 
Δημιουργία διεργασίας                                                                                                                                                                                                   
Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; A: Sysmon 

Q: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων Sysmon; A: Διαδικασία Δημιουργία 

Q: Ο εντοπισμός είναι event-based ή volume-based? A: Event-based 

Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; 
A: Rendered Περιγραφή, process_parent_command_line, process_command_line Command-line διεργασίες που 
εκτελούνται από τον διακομιστή ιστού διεργασίες processes is a high indicator of Web Shell execution. 

Q: Ποιο φίλτρο θα βάλω στις σημαντικές στήλες; 
A: 1. Rendered Περιγραφή ισούται 'Process Create' 
     2. process_parent_command_line περιέχει συνηθισμένες Web Server  διεργασίες      3. process_command_line περιέχει 
common command-line processes 
(Tip: Common Web Server processes: w3wp.exe, httpd.exe, tomcat.exe, nginx.exe) (Tip2: Common command-line processes: 
cmd, powershell, netstat, systeminfo, ipconfig, whoami etc.) *KQL syntax tip: Replace \ with \\ because the backslash is used 
to escape characters  

https://attack.mitre.org/techniques/T1505/003/
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Παραδείγματα – Λογισμικό Διακομιστή: Web Shell  

• Server Software Component: Web Shell 
• Ένα κέλυφος ιστού (Web shell) είναι ένα σενάριο ιστού (Web script) που τοποθετείται σε έναν 

ελεύθερα προσβάσιμο διακομιστή ιστού για να επιτρέψει σε έναν κακόβουλο χρήστη να έχει 
πρόσβαση στον διακομιστή ιστού ως πύλη εισόδου σε ένα δίκτυο. Ένα κέλυφος ιστού (Web shell) 
μπορεί να παρέχει ένα σύνολο συναρτήσεων προς εκτέλεση ή μια διεπαφή γραμμής εντολών στο 
σύστημα που φιλοξενεί τον διακομιστή ιστού. Παρακολούθηση και ανάλυση μοτίβων κυκλοφορίας 
και επιθεώρησης πακέτων που σχετίζονται με πρωτόκολλα που δεν ακολουθούν τα αναμενόμενα 
πρότυπα πρωτοκόλλου και ροές κυκλοφορίας (π.χ. περιττά πακέτα που δεν ανήκουν σε 
καθιερωμένες ροές, άσκοπα ή ανώμαλα μοτίβα κυκλοφορίας, ανώμαλη σύνταξη ή δομή). 

• Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την 
ανίχνευση - Περιεχόμενο κίνησης δικτύου 

Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; A: Suricata 

Q: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων Sysmon; A: event_type > http 

Q: Ο εντοπισμός είναι event-based ή volume-based? A: Event-based 

Q: Ποιο ένθετο πεδίο είναι σημαντικό μέσα στο στοιχείο http; 
A: url 
Ορισμένα κελύφη ιστού λειτουργούν λαμβάνοντας τις ύποπτες εντολές ως παραμέτρους στη διεύθυνση 
URL.                                                                                                                                                                                  
Q: Ποιο φίλτρο θα βάλω στις σημαντικές στήλες; 
A: 1. event_type equals ‘http' 
     2. Η διεύθυνση URL περιέχει οποιαδήποτε από τις ύποπτες εντολές 

Q: Το Suricata εξέδωσε κάποια προειδοποίηση σχετικά με αυτήν τη δραστηριότητα; 
A: Suricata | όπου event_type == 'alert' και  app_proto == 'http' 

https://attack.mitre.org/techniques/T1505/003/
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Παραδείγματα – Λογισμικό Διακομιστή: Web Shell  

Κλοπή ή παραποίηση Kerberos Tickets: AS-REP Roasting 
Οι αντίπαλοι ενδέχεται να αποκαλύψουν τα διαπιστευτήρια λογαριασμών που έχουν απενεργοποιήσει τον προέλεγχο ταυτότητας Kerberos 
μέσω μηνυμάτων Kerberos που έχουν διαρρεύσει με κωδικό πρόσβασης. Για κάθε λογαριασμό που βρίσκεται χωρίς προέλεγχο ταυτότητας, 
ένας αντίπαλος μπορεί να στείλει ένα μήνυμα AS-REQ χωρίς την κρυπτογραφημένη χρονική σήμανση και να λάβει ένα μήνυμα AS-REP με 
δεδομένα TGT, τα οποία ενδέχεται να είναι κρυπτογραφημένα με έναν μη ασφαλή αλγόριθμο όπως το RC4. Τα ανακτημένα 
κρυπτογραφημένα δεδομένα ενδέχεται να είναι ευάλωτα σε επιθέσεις εκτός σύνδεσης με το διαρρήξιμο κωδικού πρόσβασης, παρόμοια με 
το Kerberoasting, και να εκθέσουν διαπιστευτήρια απλού κειμένου.                                                                                                                                                                  
Ένας λογαριασμός που είναι εγγεγραμμένος σε έναν τομέα, με ή χωρίς ειδικά δικαιώματα, μπορεί να χρησιμοποιηθεί για να καταχωρίσει 
όλους τους λογαριασμούς τομέα που έχουν απενεργοποιήσει τον προέλεγχο ταυτότητας, χρησιμοποιώντας εργαλεία των Windows όπως το 
PowerShell με φίλτρο LDAP. Εναλλακτικά, ο αντίπαλος μπορεί να στείλει ένα μήνυμα AS-REQ για κάθε χρήστη. Εάν ο ελεγκτής τομέα 
απαντήσει χωρίς σφάλματα, ο λογαριασμός δεν απαιτεί προέλεγχο ταυτότητας και το μήνυμα AS-REP θα περιέχει ήδη τα κρυπτογραφημένα 
δεδομένα.                                                                                                        
Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση 

Q: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; A: Suricata                                                                                          
Q: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων Sysmon; A: event_type > krb5 

Q: Ο εντοπισμός είναι event-based ή volume-based? A: Event-based                                                                                                         
Q: Ποια εμφωλευμένα αρχεία είναι σημαντικά μέσα στο krb5 αντικείμενο? 

A: msg_type, weak_encryption, ticket_weak_encryption                                                                                                                              
Q: Ποιες στήλες είναι σημαντικές ώστε να μπορούμε να τις χρησιμοποιήσουμε ως φίλτρα; A: event_type, msg_type_ , 
weak_encryption_, ticket_weak_encryption_ 

Q: Ποιο φίλτρο θα βάλω στις σημαντικές στήλες; 
A: 1. event_type = krb5 
     2. ticket_weak_encryption_ = true or weak_encryption_ = true 

Q: Ποιος ήταν ο λογαριασμός που εκτέθηκε και ήταν ευάλωτος στην Roasting επίθεση AS-REP; A: cname εμφωλευμένη στήλη > 
brandon.stark                                                                                                                                                                                                   
Q: Ποια είναι η στήλη που εμφανίζει την προέλευση της επίθεσης; A: src_ip > 10.0.8.2 

https://attack.mitre.org/techniques/T1558/004/
https://attack.mitre.org/techniques/T1558/004/
https://attack.mitre.org/techniques/T1558/004/
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