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Προστασία σταθμών φόρτισης από 
συγκεκριμένες απειλές 

o1. Στόχοι: Ποιος-Τι-Γιατί χρειάζεται να παρακολουθήσετε αυτήν την 

εκπαίδευση 

o2. Πρόοδος Εκπαίδευσης: Πότε-Που-Πως  

o3. Μαθησιακά Αποτελέσματα 

o4. Περιγράμματα Εκπαίδευσης  

o5. Λεπτομέρειες Ασκήσεων 

o6. Πρακτικές πληροφορίες και απαιτήσεις 

o7. Πληροφορίες εγγραφής και στοιχεία επικοινωνίας 
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Στόχοι:  
Ποιος-Τι-Γιατί πρέπει να παρακολουθήσετε 
αυτήν την εκπαίδευση 

ΠΟΙΟΣ 

Όλοι όσοι ενδιαφέρονται να 
μάθουν για την 
κυβερνοασφάλεια των 
υποδομών φόρτισης, όπως 
ο CISO, ο αρχιτέκτονας 
κυβερνοασφάλειας, οι 
ερευνητές και οι διαχειριστές 
κινδύνου, μεταξύ άλλων 

ΤΙ 

Θέτει τη βάση (αν και σε 
προχωρημένο επίπεδο) για 
την κατανόηση της 
σημασίας της 
κυβερνοασφάλειας σε 
έναν συγκεκριμένο τομέα 
του ενεργειακού τομέα 

ΓΙΑΤΙ 

Εξοπλισμός των 
συμμετεχόντων με τις 
απαραίτητες γνώσεις και 
δεξιότητες για να χαράξουν 
μια στρατηγική για την 
προστασία κρίσιμων 
συστημάτων, δεδομένων και 
βασικών πόρων, όπως ο 
έλεγχος και η ισχύς 
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CSP Πρόοδος Εκπαίδευσης: 
Πότε-Που-Πως 

ΠΟΤΕ 

Καθώς η ενότητα διεξάγεται 
αρκετές φορές, συνιστάται να 
ελέγχετε την πλατφόρμα 
CyberSecPro DCM για 
ενημερωμένες πληροφορίες, 
συνολικά 4 ώρες με ένα 
διάλειμμα (περίπου 30 λεπτά).  

ΠΩΣ 

Ένα σεμινάριο βασισμένο σε 
σύγχρονα μαθήματα όπου 
κάθε εκπαιδευτής θα 
εξηγήσει συγκεκριμένα 
θέματα και στο τέλος του 
σεμιναρίου θα προταθούν 
διάφορες δραστηριότητες 
και θα διεξαχθεί ένα τεστ 
αξιολόγησης. 

Διαδικτυακά, φυσικά 
ή και τα δύο. Όλες οι 
πληροφορίες σχετικά 
με τον τρόπο 
σύνδεσης θα 
δημοσιευτούν στο 
σύστημα DCM. 

ΠΟΥ 
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Προτάσεις Αξίας 

Οφέλη για τους συμμετέχοντες 

o Διερεύνηση ενός συγκεκριμένου, αλλά πολύ κοινού, πεδίου 
εφαρμογής στον Ενεργειακό Τομέα 

o Επίπεδο εκπαιδευτικής ενότητας: Προχωρημένο 

o Επαγγελματική εκπαίδευση στον τομέα της 
κυβερνοασφάλειας στον τομέα των σταθμών φόρτισης 

o Ανάπτυξη πρακτικών και πρακτικών δεξιοτήτων 

o Βασισμένο σε ευρωπαϊκά πλαίσια δεξιοτήτων κυβερνοασφάλειας 

o Πρωτοποριακές γνώσεις από ειδικούς του κλάδου και της ακαδημαϊκής 
κοινότητας 

o Βοηθά στην ανάπτυξη δεξιοτήτων και στην επαγγελματική 
εξέλιξη 
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ΠΟΙΟΣ 

Προφίλ Συμμετεχόντων στην 
Εκπαίδευση 

o Διευθυντές και Ηγέτες 

o Εργαζόμενοι στον ενεργειακό τομέα (χειριστές, μηχανικοί, 
διοικητικοί υπάλληλοι κ.λπ.) και ΜΜΕ 

o Αρχιτέκτονες κυβερνοασφάλειας και διαχειριστές κινδύνων 

o Ερευνητές και εκπαιδευτικοί στον κυβερνοχώρο 

o Επαγγελματίες και λάτρεις της κυβερνοασφάλειας 
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ΠΟΙΟΣ 

Προφίλ Εκπαιδευτή 

o Cristina Alcaraz 
Associate Professor at University of Malaga 
PhD. in computer Science 

o Abdelkader Shaaban 
Scientist Security & Communication Technologies 
Center for Digital Safety & Security  
PhD in Computer Science 

o Stefan Schauer 
Thematic Coordinator 
Center for Digital Safety & Security  
PhD in Computer Science 

o Elias  Athanasopoulos 
Associate Professor at University of Cyprus 
PhD. in computer Science 
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ΤΙ 

Θέματα Εκπαίδευσης 

o Εισαγωγή στις Υποδομές Χρέωσης Ενέργειας 

o Προκλήσεις ασφάλειας σε σταθμούς φόρτισης ενέργειας 

o Εξάπλωση της Ενέργειας και Επίπτωση σε Άλλες 
Κρίσιμες Υποδομές 

o Μέτρα ασφαλείας και βέλτιστες πρακτικές για 
σταθμούς φόρτισης 
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ΓΙΑΤΙ 

Μαθησιακά Αποτελέσματα 

o Κατανοήστε τον ορισμό, το πεδίο εφαρμογής και τη σημασία 
των σταθμών φόρτισης σε ολόκληρο τον ενεργειακό τομέα και 
τον αντίκτυπό τους σε άλλες κρίσιμες υποδομές 

o Κατανοήστε τις μοναδικές προκλήσεις και τα τρωτά σημεία 
ασφαλείας που αφορούν ειδικά τους σταθμούς φόρτισης 

o Ανάπτυξη γνώσεων σχετικά με τις κυβερνοαπειλές και τις φυσικές 
απειλές, τους φορείς επιθέσεων και τις πιθανές συνέπειες των 
παραβιάσεων της ασφάλειας σε σταθμούς φόρτισης 

o Κατανόηση των αρχών και των μεθοδολογιών για την ανάλυση 
των διαδοχικών επιδράσεων και την αξιολόγηση των κινδύνων 
ασφαλείας 

o Αποκτήστε γνώσεις σχετικά με αποτελεσματικά μέτρα ασφαλείας, ελέγχους 
και βέλτιστες πρακτικές για την προστασία των σταθμών φόρτισης 

o Μείνετε ενημερωμένοι για τις νέες απειλές και τάσεις στον 
τομέα της ασφάλειας των σταθμών φόρτισης 
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ΓΙΑΤΙ - 2 

Μαθησιακά Αποτελέσματα 

o Εφαρμογή βέλτιστων πρακτικών για την εφαρμογή ελέγχων φυσικής 
και κυβερνοασφάλειας σε υποδομές φόρτισης 

o Αναγνώριση και αξιοποίηση εξειδικευμένων εργαλείων και 
μηχανισμών ασφαλείας 

o Κριτική σκέψη και επίλυση προβλημάτων σε σενάρια 
ασφαλείας σταθμών φόρτισης. 

o Ικανότητα ανάλυσης και ερμηνείας τεχνικών πληροφοριών και 
ανάπτυξης λύσεων ασφάλειας που βασίζονται σε δεδομένα. 

o Ισχυρές δεξιότητες λήψης αποφάσεων βασισμένες σε 
ολοκληρωμένη κατανόηση των κινδύνων και των 
βέλτιστων πρακτικών 
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Περίγραμμα Εκπαίδευσης 

Συνεδρία - 1 
  – πρπ. 1 ώρα 

Θέμα - Εισαγωγή στις Υποδομές Χρέωσης Ενέργειας 1: 

Θέμα - Προκλήσεις ασφάλειας σε σταθμούς 
φόρτισης ενέργειας 

2: 

Κύριες προκλήσεις ασφαλείας στο πλαίσιο των σταθμών φόρτισης 

Επισκόπηση στις κύριες απειλές πλαισίου 

Συγκεκριμένες επιθέσεις σε σταθμούς φόρτισης – 
μια περαιτέρω διερεύνηση του ζητήματος 

 

Εκπαιδευτές   

• Cristina Alcaraz 

• Shaaban Abdelkader 

Σύλληψη της έννοιας των «υποδομών φόρτισης», των συστατικών τους 
και του περιβάλλοντός τους, καθώς και των ενδιαφερόμενων μερών και 
των συμφερόντων τους 

Επισκόπηση εξαρτήσεων και αντίκτυπο 
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Περίγραμμα Εκπαίδευσης 

  

Θέμα - 3: Εξάπλωση της Ενέργειας και Επίπτωση 
σε Άλλες Κρίσιμες Υποδομές 

Εισαγωγή των εξαρτήσεων και των αλληλεξαρτήσεων σε σχέση 
με άλλες κρίσιμες υποδομές 

Παροχή πρακτικών μελετών βασισμένων σε προσομοιώσεις και 
ανάλυση αλυσιδωτών φαινομένων 

Εκπαιδευτές 
  

• Stefan  Schauer 

2η Συνεδρία (πρπ. 1 ώρα) 
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Περίγραμμα Εκπαίδευσης 

3η Συνεδρία (πρπ. 1 ώρα) 
  

Θέμα - 4: Μέτρα ασφαλείας και βέλτιστες πρακτικές για 
σταθμούς φόρτισης 

Εισαγωγή στις εξαρτήσεις και τις αλληλεξαρτήσεις των 
σταθμών φόρτισης σε σχέση με άλλες κρίσιμες υποδομές 

Παροχή πρακτικών μελετών βασισμένων σε προσομοιώσεις και 
ανάλυση αλυσιδωτών φαινομένων 

Εκπαιδευτές 
  

• Shaaban Abdelkader 

• Elias Athanasopoulos 
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Θέμα 1:  Εισαγωγή στις Υποδομές 
Χρέωσης Ενέργειας 

Θα καλύψουμε αυτές τις ικανότητες 

o Εισαγωγή στην έννοια των «σταθμών φόρτισης»: Σε αυτήν την 
ενότητα θα γίνουν γνωστά τα κύρια συστήματα που 
συμμορφώνονται με μια υποδομή φόρτισης, καθώς και τα κύρια 
στοιχεία, τα πρωτόκολλα και τις τεχνολογίες τους. 

o Ενδιαφερόμενοι και συμφέροντα: Αυτή η ενότητα θα παρουσιάσει 
τους κύριους ενδιαφερόμενους φορείς που ενδιαφέρονται για τη 
χρήση ή τη διαχείριση των σταθμών φόρτισης, είτε για σκοπούς 
κατανάλωσης, διαχείρισης είτε συντήρησης. 

o Σχέσεις με άλλες κρίσιμες υποδομές: Αυτή η ενότητα θα 
παρουσιάσει μια απλή επισκόπηση της άμεσης σχέσης 
μεταξύ των σταθμών φόρτισης και του κύριου δικτύου, με 
αντίκτυπο σε άλλες κρίσιμες υποδομές. 
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Θέμα-2:  Προκλήσεις 
ασφάλειας σε σταθμούς 
φόρτισης ενέργειας 

Θα καλύψουμε αυτές τις ικανότητες 

 

o Κύριες προκλήσεις ασφαλείας: Αυτή η ενότητα θα περιγράψει 
λεπτομερώς τις κύριες προκλήσεις ασφαλείας σε πολλές πτυχές 
που σχετίζονται με τον τύπο ανάπτυξης, τα κυβερνοφυσικά 
στοιχεία και τις επικοινωνίες. 

o Προκλήσεις ασφάλειας και απορρήτου σε συστήματα φόρτισης 
(CS): Αυτή η ενότητα θα ασχοληθεί τόσο με τις τυπικές όσο και με τις 
συγκεκριμένες επιθέσεις σε σταθμούς φόρτισης, δείχνοντας την 
ευαισθησία του πλαισίου σε πολλαπλές επιθέσεις κατά του ελέγχου 
και της ισχύος. 
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Θέμα-3: Εξάπλωση της 
Ενέργειας και Επίπτωση σε 
Άλλες Κρίσιμες Υποδομές 
 

Θα καλύψουμε αυτές τις ικανότητες 

 

o Εξαρτήσεις και αλληλεξαρτήσεις: Αυτή η ενότητα θα καλύψει τη 
μελέτη που απαιτείται για την κατανόηση της διαδοχικής επίδρασης 
μεταξύ κρίσιμων υποδομών, όπως οι τομείς της υγειονομικής 
περίθαλψης και της ναυτιλίας. 

o Αλυσιδωτή επίδραση από πρακτική άποψη: Αυτή η ενότητα θα 
επισημάνει τη σημασία της πρόληψης και, τελικά, του μετριασμού 
των επιπτώσεων που ενδέχεται να επηρεάσουν σοβαρά άλλες 
κρίσιμες υποδομές. 
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Θέμα – 4: Μέτρα ασφαλείας και 
βέλτιστες πρακτικές για σταθμούς 
φόρτισης 

Θα καλύψουμε αυτές τις ικανότητες 

 

o Βέλτιστες πρακτικές και συστάσεις: Αυτή η ενότητα θα καλύψει ένα 
σύνολο βέλτιστων πρακτικών και συστάσεων που παρέχονται από 
διεθνείς οργανισμούς όπως ο ENISA. 

o Πιο προσαρμοσμένα αντίμετρα ασφαλείας: Αυτή η ενότητα 
θα ασχοληθεί με συγκεκριμένα μέτρα τόσο όσον αφορά 
την ανάπτυξη, την επικοινωνία όσο και τα στοιχεία 
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Πρακτικές Ασκήσεις 
Εκπαίδευσης 
Θα προσφέρονται διάφορες δραστηριότητες 
καθ' όλη τη διάρκεια της ενότητας rious: 

• Ανάλυση μελετών περίπτωσης που 
επικεντρώνονται στον ενεργειακό τομέα – 
προαιρετική εργασία 

• Ένα τεστ αξιολόγησης – υποχρεωτική 
εργασία 
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Μέθοδος Εκτίμησης 

Περιγράψτε τα στοιχεία εκτίμησης και διαδικασία αξιολόγησης 

Στοιχείο Εκτίμησης Πως Σημειώσεις 

Τελική αναφορά σχετικά 
με μια περίπτωση 
χρήσης 

Η ατομική αναφορά 
υποβλήθηκε εγκαίρως 

Απαιτείται ανάλυση και 
συζήτηση για ένα 
συγκεκριμένο θέμα 

Δοκιμές 

ΑΠΑΙΤΟΥΜΕΝΑ 

Τεστ αξιολόγησης, το 
οποίο μπορεί να 
ενσωματώνει μελέτες 
περίπτωσης όπου οι 
μαθητές πρέπει να 
επιδείξουν πρακτικές 
γνώσεις 

Παρουσία των 
εκπαιδευτών (περίπου 
10-15 λεπτά) 
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Προηγούμενες Γνώσεις & 
Προαπαιτούμενα 

Προηγούμενες Γνώσεις: 

• Βασικές γνώσεις βασικών αρχών κυβερνοασφάλειας 
(σχετικές με την ενότητα 1 του CSP) 

• Βασική κατανόηση υπολογιστών και δικτύων 

• Εμπειρία με λειτουργικά συστήματα 

Προαπαιτούμενα: 

• Βασικές γνώσεις πληροφορικής και κυβερνοασφάλειας 

• Εμπειρία με λειτουργικά συστήματα, διαμορφώσεις 
δικτύου και πρωτόκολλα επικοινωνίας 
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Τεχνικά Εργαλεία και άλλες 
απαιτήσεις 

Τεχνικά εργαλεία 

• Υπολογιστής με πρόσβαση στο Διαδίκτυο για σύνδεση 

• Πρόσβαση στην πλατφόρμα DCM 

• Office εργαλεία για τις αναφορές 

• Τεχνικά εργαλεία: Κανένα αυτή την στιγμή 

Άλλες Απαιτήσεις 

• Προθυμία για μάθηση και πειραματισμό  

• Επίγνωση των πρακτικών ασφάλειας στο Διαδίκτυο και η 
προσοχή σας στις σχετικές πρακτικές 

• Ενεργή Συμμετοχή 



23 
CSP008_S_E: CRISTINA ALCARAZ 
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Εγγραφή: Πως να 
εγγραφείτε και να δείτε 
περισσότερες πρακτικές 
πληροφορίες 

Η συγκεκριμένη διαδικασία εγγραφής για την 
εκπαίδευση στα Βασικά Στοιχεία 
Κυβερνοασφάλειας και Διαχείρισης ενδέχεται να 
διαφέρει ανάλογα με τον πάροχο ή το ίδρυμα 
εκπαίδευσης.  
Ωστόσο, τα γενικά βήματα περιγράφονται 
λεπτομερώς στην πλατφόρμα DCM.



 
  

Συνδεθείτε με CyberSecPro:  

Πως να εγγραφείτε και να 
δείτε περισσότερες πρακτικές 
πληροφορίες 

1. Ιστοσελίδα:  

www.cybersecpr o - project.e u 

2. X (Twitter):   

https://twitter.com/CyberSecPro_e u 

3. LinkedIn:  
https://www.linkedin.com/company/c y 
bersecpr o - euproject / 

http://www.cybersecpro-project.eu/
http://www.cybersecpro-project.eu/
http://www.cybersecpro-project.eu/
http://www.cybersecpro-project.eu/
http://www.cybersecpro-project.eu/
https://twitter.com/CyberSecPro_eu
https://twitter.com/CyberSecPro_eu
https://www.linkedin.com/company/cybersecpro-euproject/
https://www.linkedin.com/company/cybersecpro-euproject/
https://www.linkedin.com/company/cybersecpro-euproject/
https://www.linkedin.com/company/cybersecpro-euproject/
https://www.linkedin.com/company/cybersecpro-euproject/
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Σας ευχαριστώ 

Για απορίες στείλτε μας ένα e-mail 
• Cristina Alcaraz  

alcaraz@uma.es 
• Abdelkader Shaaban  

abdelkader.shaaban@ait.ac.at 
• Stefan Schauer 

stefan.schauer@ait.ac.at 
• Elias  Athanasopoulos 

athanasopoulos.elias@ucy.ac.cy 
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