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Ot 10 Baokoi KOVOVEG yLa TOV TIEPLOPLOMO TWV KVvUVwWV amnod kuBepvoeniBéoslg (1/2)

Ae§aywyn avaAuong Ksuvwv

s MpoodLoplote ta BaOLKA ETILXELPNLOTLKA TIEPLOUGLOKA OTOLXELD, TNV KPLOLUOTNTA TOUG KO TLG ETILTTWOELG O€ TIEPIMTWON CUKPAVTOG.

s xaptoypadnon Twv eviLadpepOUEVWV LEPWV TOU OPYAVIOUOU

s V0. T(POOSLOPLOETE TLG LOXUOUOEG VOULKEG KOLL KOVOVLOTIKEG OUITOLTI OELG

va KoBopIoeTE Ta CEVAPLA ATTEIAWY KOL TOUG ETILXELPNOLAKOUG KLVEUVOUG.

Tuvtagn pLog §aVTANTLIKAG MEPLYPadG TWV AVAYKWV oo Attoupyikn Kot aodaAoTiki drodn
ATIQULTH OELG OXETLKA HE TO OXESLAOUO, TV avartuén, to MCO / MCS, kabwg kat thv avaotpeudtnra.
AMOLTAOELG TTPOOTACLAG Ao VOOUG e eEwebadikn epBélela (RGPD, SecNumCloud, vopog mepl amokAELOUOU K.ATL).

NaBete utodn Tov 08Ny OXETLKA |LE TLG KYEVIKEG PRTPEG alodANELaG OTLG oUUBAOELG» TG ANSSI kat tng AteuBuvong MpopnBelwv Tou Kpdtoug (DAE).

ItnpxOcite og évav aflomioto napoxo drhoeviag yLa Tig o evaicdnteg enefepyacieg ko Sedopéva
lNa tig texvoloyieg Cloud, n motomoinon SecNumCloud gyyudtal éva emninedo guniotooclvng kot mpootacia and efwedadikég vopobeaiec.

210 mAaiolo tng urtodoung dprhoeviag, mpemel va §00el LbLaitepn mpoooxn ot apxeg StaxwpLlopou, Loilwg:

o UETAEY TV TOPWV TWV SLadopwv MEAATWV TNG UTIOSOUNG

v METOEL TwV Sladopwyv MEPLBAAAOVTWY QVATITUENG, TTPOTIAPAYWYIG KAL TTAPAYWYNG OVTIoTOLX

> MeTagl TWV MOPWV TG EMLXELPNONG Kal EKElVWV Ttou Tipoopilovtal yia Tn Staxeiplon kat tn Sloiknon.

AtaodaAion 0pOWV IPAKTIKWV avAnTtuéng/oxedLacpol (cUUNEPIAAUBOVOHEVWV TAKTIKWY EAEYXWV)

Acddelo UTIOSOUWY, EGAPLOYWV KL TEPHATIKWY SLAXELPLOTWY KoL XPNOTWYV, ECWTEPLKWY 1 EEWTEPLKWV.

‘EA€y)X0G Kol Tpootacia Twv SLacuvsEcEwv
OL 810.0UVE£0ELG HETAEY OUOTNUATWY HE TPiTA CUOTAMATO TTANPOdOPLKAG Kal/r) apdXoug ival onuavtikd onueia mpoooxic. Autég kabopilouv tnv éKtaon

€kBeong oe amelAEG Kal eMBEoeLS. Elval okompo:

va xaptoypadnBouv

o va aflohoyeital kat va Statnpeitat To eninedo acdpdaAetag

® va SlaohaAloTel N aviyveuon MeEPLOTATIKWY aodAAELOC.

I6Laitepa, mpénet va AndBolv umddn Kal oL ECWTEPLKEG SLACUVSETELS TNG ovToTNTaAS, LBIWE YLa TNV TPOCPACN OE KLVNTEG CUOKEUEG.


https://cyber.gouv.fr/uploads/2014/12/secnumcloud-referentiel-exigences-v3.2.pdf
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Aocddlela oTn SLaXELPLON TAUTOTATWY, OTOUG MNXOVIOHOUG awBeVTIKOToinong Kat otoug eAéyxoug npocpaong
Aloxelplon TAUTOTATWY KAl LNxaviopoi auBevtikonoinong.
H ANSSI tapéxet 06nyoug e GUOTACOELS yLa TV evioxuon tng achaletag evdg mAnpodoplakol cUOTHUATOG:

Q JUOTOOELC OXETIKA LUE TNV TOAUTTAPAYOVTIKN QUIEVTLKOIOINON Kal TOU¢ KwdLkoU¢ mpoaBaaonc.

o 06Nyo¢ yLo. TNV UYLELVE TWV UTTOAOYLOTWYV: EVIOXUGH TNC A0QHAELXC TOU TTANPOQOPLAKOU 0OC CUCTAUATOC UE 42 UETpa.

> JUOTAOELC AOPAAELOC OXETIKG UE Eva ouotnua GNU/Linux.

Mpootacia Twv nopwv Staxeipiong twv mMANPodopPLAKWY CUCTHUATWY
AuTtol oL TopoL amoTeAOUV LOLAITEPO OTOXO TWV ETUTIOEUEVWY, KABWG TOUG ETMULTPEMOUV va avaAdBouv ypriyopa Tov €Aeyxo oAOKANPoU Tou TTANPodopLaKol CUCTHUATOG.

O 06Nny0g «ZUCTAOELS YLa TNV oA SLaXElpLon TwWV cUoTNUATWY TAnpo@optwv» tng ANSSI mapéxel kabodriynon otoug dpopeig.

AwaodaAion thg acdaAeLag Twv TANPOPOPLAKWY CUCTHUATWY
AopBwTikd péTpa aodaAElag yLa TLG TEXVIKEG BACELG TTOU XPNOLULOTIOLOUVTAL.

O Lototomog tou CERT-FR 8nOCLEVEL OE TIPAYHLATIKO XPOVO TLG TIPoELSomoLioelg acdoleiag.

AwacopdAion Kat mpootacia Twv avilypddwv acdaleiog Twv Se50HEVWV Kal TNG UTTOSOUNG

H amobrikeuon ektog cUVEEONG Kal EKTOG TOU XWPOoU epyaciog, kabwg kal ot Stadkaocieg amokatdaotaong, elval KOBOPLOTIKAG ONUACIOG YLl TNV OVTLUETWITLON MLOG KPIoLNG KATAoTAoNG, £(TE aUTH MPOEPXETAL Ao
KuBepvoemiBeon eite OxL.

Edappoyn VoG cUCTAHATOG QViXVEUONG MEPLOTATIKWY aodaAeiag (cupnepthapBavopévng tng kataypadnig) kot Staxeipiong kpicewv

Emitpémnel tnv taxeio avayvwplon Uag ametAng Kot th Ajn Twv ammopaitntwy MPOANTTIKWY Katl SLopBwTikwy UETPWV TipLV GTACOUUE O€ pLa Katdotaon mapafioonc.

Auta ta cuotuata Bacilovial avaykooTIKA og pia UTtodopun cUAAOYNG Kal CUYKEVTPWONG apxeiwv kataypadnig cupfaviwy achaleiog, ta onoia tpododotolv TG unnpeoieg avixveuong (BA. toug obnyouc «ZuotdoeLg
QOQAAELOC VLA TNV APYITEKTOVIKI] EVOC CUOTAUOTOC KATAYPAPNCY KAL «SUOTAOELC ao@aAElaC yLa TNV Kataypan auatnudtwy Microsoft Windows oe meptBaAdov Active Directory»).

KaBoplopog dtadikactwv kat S1adLlkaolwy SLaxelpLong KPLOEWY OTOV KUBEPVOXWPO

‘Ooov adopd TNV QVILLETWITLON TTEPLOTATIKWY, BACLOTELTE O TTIOPOXOUG TIOU Elval EEELSIKEVEVOL OTNV QVTLLETWITLON EPLOTATIKWY aodalelag (PRIS).


https://cyber.gouv.fr/guide/recommandations-relatives-a-lauthentification-multifacteur-et-aux-mots-de-passe/#%3A~%3Atext%3DPrivil%C3%A9gier%20l%27utilisation%20de%20l%2Cfort%20de%20mots%20de%20passe
https://cyber.gouv.fr/publications/guide-dhygiene-informatique
https://cyber.gouv.fr/guide/recommandations-de-securite-relatives-a-un-systeme-gnulinux/
https://cyber.gouv.fr/guide/securiser-ladministration-des-systemes-dinformation/
https://www.cert.ssi.gouv.fr/
https://cyber.gouv.fr/administration/guide/recommandations-de-securite-pour-la-mise-en-oeuvre-dun-systeme-de-journalisation/
https://cyber.gouv.fr/administration/guide/recommandations-de-securite-pour-la-mise-en-oeuvre-dun-systeme-de-journalisation/
https://cyber.gouv.fr/guide/recommandations-de-securite-pour-la-journalisation-des-systemes-microsoft-windows-en-environnement-active-directory/
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POSITIONNER UNE CRISE CYBER FACE
AUX EVENEMENTS PORTANT ATTEINTE
AUX ACTIVITES METIERS D'UNE ORGANISATION

Fonctionnement A
divergent de
l'organisation

INCIDENTS
MINEURS

Fonctionnement ANOMALIES
courant de COURANTES

l'organisation

Impact faible Impact fort




YrievOuuon — Alaxeiplon kpioewv

Opyavoypopa SLaxeiplong MEPLOTATIKWV

Avadopa

Anwon

Avtidpaon

Avixveuon cupfBavtog

aopaleLlag

Avadopad
ouppavtog aodalelog

E§wtepikn mnyn (GAAo

CERT)

Avadopd evog

anodedelyuévou cuppavtog acdalelag

ZuAloyH MEPLOTATIKWV

N

| Weubwg Betikd |

A&loAoynon

Tagwounon

Avadopad meplotatikol aopaAeLlag

Awahoyn

| ApPXLKI ETULKOWWVIOL

5

~

ARAWON TEPLOTATIKWV

Xepiotég «Avaluon Stadoyrig»

ITEpLOTATIKO

Aikatn Slepevvnon

ALOAOYNON TWV EMUTTWOEWV

MNeploplopog

E€dAewpn

Avdktnon

Eowtepikn snm‘

@

AVTLUETWTILON TIEPLOTATLKOU
aodaielag

JuMoyn

QMOSELKTIKWY OTOLXELWY

Kpiowun katdotaon
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Y
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MNeploplopdg
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Avaktnon

‘EkBean

RETEX & AvdAuon

ALOPOWTLKES EVEPYELEG

»
»

Awadoon npogtdomnoinong

Emukowwvia MNeldreg /
MpounBegutég YrdAAnAoL
Kowo6/Méoa evnpépwong

JUVTOVLOMOG MEPLOTATIKWV

/ Andvtnon




Ta oTtAddLa TNG EMKOWVWVILOG O€ TtEPUITTWON Kplong

ITAAIO 1: évapén dtahoyou e TiG opadeg kuBepvoaodalelag Kal mANPodopLKAG EKTOC TTEPLOSOU Kplong

BHMA 2: MNpoPAEPte Ta ogvapLa KPLONG KAL TG ATV OELG IOV TIPENEL va §060UV oToV TopEa TNG EMKowviag BHMA 3: ZxedLA0Te T oTPATNYLKN

ETILKOLVWVLOG YLOL TNV QVTLUETWITLON TNG Kplong

BHMA 4: evowpdtwon tng EMKOLVWVLOG oTtnv opydvwaon tng Slaxeiplong kpioewv otov KuBepvoxwpo
BHMA 5: Opyavwaon TnG EMKOLVWVLOG KPLong

BHMA 6: Anutoupyia evog epyaleiov adlepwpévou otn Slaxelplon Kpioewv otov KuBepvoxwpo

BHMA 7: Ekmaidguon Twv opadwv otn SLoxelpLon TnG EMIKOWVWVIOG



Ertikolvwvia mpLy, Katd tn SLApKEL KoL LETA
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Altnua eyyunoswv

Opyaviouoi aopaAeLag: mTpoodloplopodg evog

onueiou avadopdg

YniaAAnAot: evatoBntomnoinon

Mwotonoinon kuBepvoaodalelag

‘EAeyx0oG / ZUMPBOUAEUTIKN

Opyavo dlakuBEpvnong / COMEX

mbavo kivbuvo

Opyaviouoi aocdaleiag:
Juvtoviouog dpaong YmaAAnAoL: cadeig
odnyleg xprong Twv cuoTNUATWV

Kevtpikn emikowvwvia kpiong

M\ WOOLKA OTOLXELO OXETIKA LE TOUC OPYQAVIOHOUG

aodpaleiag

TOU TEAOUC TOU CUpBAvTog
Opyaviouol aodpaAeiac: / YnalAnAoL:
Juvodeia yla tnv emavévapén

EBSopadlaia otoxeupéva
Sehtia tumou

OUA\a epyacLwV yLa TNV EMAVEKKIVNON TwV
CUOTNUATWV




Mpaktikn epintwon

2evapio: lMapaiacn Twv mAnpo@opIaKwy ouaTNUATWY 0d¢ UEOW TPITOU

‘Evag elofoAéag mou emtBupel va au€noet To Hepiblo ayopag Tou MPOKAAWVTOC {NHLA OE L0 OVTOYWVLOTLK ETOLPEL, ATIOKTA POcBacn, LOALG ELOEABEL o€ Evav o TOUG LOTOTOMOUG TOU
BupaTOC Tou, o pia ripila SikTtuou mou Bploketal os pLa Snuoota, pun KAsldwpEvn eploxn. EEamAwvetal evtog Tou mAnpodopLakolU CUCTAUATOG Kal, HEow Tou Sladiktuou, oto SikTud oag
yla va ptaocel ota mAnpodopLakd oG CUCTAUATAL.

H dlopopdwon Tou eAeYKTH TOUEA TTOPOUCLALEL OPLOUEVES ASUVALEG, O ELOBOAENC EKUETAANEVETAL Ui ATTO AUTEG KOl QTTOKTA

Sikawwpata dlaxelplotn. Etol, amoktd tov A pn €Aeyxo tou mAnpodopLlakol oog CUOTHUOTOC.

H adUvaun r avomapktn SlaxwpLlotikh Bwpakion, kabwg kal n anouacia mapakoAouOnong Twv SIKTUWV, KABLETOUV Ta cUCTAHUATA TANPOPOPLKAG TPliTwy MBava onuela elocodou.



daoelc Tn¢ enibeong

Caractéristiques du scénario :

& e IlEE

(r\|€ et

o Entreprise

criminelle

Déroulement de |'attaque :

Phase 1

Un groupe mafieux
veut gagner des parts
de marché en piratant
le SI d'une entreprise
concurrente.

—

Phase d'entrée

2] L
C E E— S

£

?E% Prises réseau accessibles

par les clients

Phase 2

Les pirates réservent une
croisigre ou un voyage avec la
compaqgnie concurrente. Depuis
le navire, ils accédent @ une prise
réseau qui s'avére étre connectée
au SI de gestion du navire (TV
connectées, téléphones...)

&\ rurtivits [

Probabilité de
(@Gaioted | | | |

Phase de realisation

Contrdleur
de domaine

ﬁﬁ Défaut de cloisonnement
'ﬁ% Défaut de durcissement des SI

Phase 3

Le SI bureautique du navire étant
relié via une liaison satellite au
réseau de larmateur, l'attaquant
accéde depuis le navire au SI de
I'entreprise. Il compromet alors le
domaine et prend le contrile

P -

—

@
_®\|

Perte de
part de
marchés

Phase 4

L'attaquant peut alors
déployer un rangongiciel
pour paralyser |‘entreprise
ou voler des données afin
d’obtenir un  avantage
concurrentiel discret.

complet du SL




Avtibpaoelc / Métpa ou mpémnel va AngOouv

Emikoivwvia pera v avakdAuyn rou ouudavroc

MeAdreg
Mpoun6Beutég
Zuvepyareg / umdAAnAol

Opyaviouoi aopalciag (os mepimrwan kpiong)

VVVVY

MeyadAo koivo (yia pueyaAoug opiAoug / popeic ekuerdAreuong)

2UVIOTWWEVA PETPO AOPAAEiac

> Eykataotaon Auong eAéyxou mpooPaong oto Siktuo

O mpileg SiktuoU oL Bplokovial o€ XWPOUG TPOCBAGCLLOUG OTO KOLWVO TIPETEL, OTO METPO TOU Suvatou, va amevepyornolouvtal. Otav auTég oL mpileg
XPNOLUOTOLOUVTAL Yla TNV TAPOoXI HLaG UTtnpeaiag, mpemnel va edaplootel EAeyxog npooBaong oto Siktuo.

OL VIOUAQTIEG KOl OL TEXVLKOL XWPOL TIPETEL VAL vl KAELOWEVOL.

> AlaXwPLOROG LETAEL TwV SLadopwyv SIKTUWY
Otav to biktuo elval «eminedo», xwpPLg KAVEVO UNXAVIOUO SlaxwpLlopoy, KABe punxavr Tou Siktuou Unopel va €xel mpooPaocn o€ omoladnmote GAAn pnxavn. H mapaBioon tng aodpalelag plog ano auvteg B€tel o kivbuvo
0AOKANpO TO cUOTNUA TTANPODOPLWY, CUUTTEPIAAUBAVOUEVWY TWV KPLOLUWY SLAKOULOTWV.

Mpémel eMopEVWE va ePpappooTel KATAAANAN SLaxwpLoTIKA LEUBPAVN MeTaED TwV Sladopwv SIKTUWV Tou TAOLOU Kal, YEVIKOTEPQ, TNG ETALPELAG.

> Evioxuon kot dtatrpnon tng aopAaAELOG TWV CUCTNUATWY
OL eTTOEEVOL EKUETOANEVOVTOL EVPEWG YVWOTEG EUTIADELEG YLOL VAL ELOXWPNOOUV KL VO AUEACOUV T TIPOVOLLA TOUG OTA CUCTAHOTA TTANPOdOopPLKNG. H EVioXuon Kol N GUVEXNAG EVNLEPWON TWV CUCTNUATWY
ETUTPEMOUV TNV TIPOANYIN 1) TOV EPLOPLOUO TNG TTPOOSOoU EVOC EMITIOEUEVOU.



EYAIZOHTOMNOIHZH - PHISHING

PHISHING — HAMECONNAGE

Texvikn TOU XPNOLUOMOLETOL o OUTTOTEWVEG OTTOTEWVEG Lol va 3TOXOz YrokAEY TNV TAUTOTNTAG.

T(POCWTTKE
s E HAektpoviKo Taxudpopeio.

TIPOCWTTLKEG MANpodopleg.

Na kdvouv to BUpa va moTéPeL OTL EMUKOWVWVEL Ue Evav aflomioTo tpito.

Mnv avolyete ta cuvnuuéva apyeia
MOTE KNV KAVETE KALK OE UTIEPOUVEECHOUG

EAéyéte tn S1evBuveon tou amocTtoAéa
nQz

ANTIAPAZH o n ,
EAéyéte To B€pa TOU UNVUUATOG.

>
la kaBe privupa mou Aappdvete, > EAéyEte TNV (pa KaL TNV NHEPOMNVIA AOGTOARS
> EAéy€te OTL To prvupa Sev InTd acuviBLoTeG/mPoowTkeG TAnpodopieg

AWOTE TPOOOYH OTa UNVUATa TPoELdomoinong mou epdavifoviot 0To NAEKTPOVIKO 0ag ToxuSpOoUELo

> Mnv avolyete ta ouvnppéva apyeia > MnV KAVETE KALK O KOWVEVAV OO TOUG TIPOTELVOLEVOUG > MnV QITOVIACETE OTO PAVUA
ZE NEPINTQZH AM®IBOAIAZ ,
OUVOECUOUG

Ewdomnotrote tov RSSI

2YFKEKPIMENH MPAKTIKH PHISHING ZE METAAO OMIAO
NEPINTQZH

Nombre de clics par jour
160

140

120
100
80

40
20

=




Mua ekotpateia phishing eixe wg otdxo 1000 umtaAAfAoug Tou opiou.

Y€ 6 NUEPEG, O «KAKOPBOUAOG» SLOKOMLOTHG CUYKEVTPWOE 233 KALK.

SHMEIQZH: 14 kot 15 (2aBBatokuplako), 16 apyia.

TeAwa, 178 atopa (18%) €kavav KALK 0 EvaV Ao TOUG CUVOETHOUG TOU NAEKTPOVIKOU UNVULOTOG-Ttayiba.
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16

17

18



EuvaicOnromoinon SSI - Aoyiouiko ekBiracuou «LOCKY»

LOCKY TYNOZ RANSOMWARE HMEPOMHNIA EM®ANIZHZ OEB 2016
2YZTHMA NOY ENHPEAZETAI AEITOYPIIKO 2Y2THMA WINDOWS TOMNOOGEZIA EYPQMH

ENINTQZH OMHPIA TON MPOZQMNIKQN YA AEAOMENQN MEZQ KPYNTOTPA®HZHZ

2TOXO0z AITHZH AYTPQN TA THN ANAKTHZH TON AEAOMENQN

AIAAOSH AIAAIAETAI MEZQ HAEKTPONIKOY TAXYAPOMEIOY AMNO BOTNET (BA. oplopd)

MEZQ MHXANHMATOZ

OEMA (mpog to mapov):
MPOZ: TYOAGYLO J-XXXXXXX

AHWH E-MAIL ME MOAYNMENO 2YNHMMENO: KYPIA KEIMENO: 3QSTH SYNTAZH,

2YNHMMENO 2E MOP®H .DOC (2YNHOQE, AAAA OXI NMANTA...)
MEOOAOz

EMIGEZHZ ATIOZTOAEAZ: MOTE O IAIOZ

KATA THN ANOITMA THZ 2YNHMMENHZ TA ETPA®A TH2 ©EZHZ KPYNTOTPAG®OYNTAI (MOP®H .LOCKY)

TO 2HMEIQMATAPIO ANOITEI TIA NA EMQANIZEI MIA AITHZH AYTPQN

Ol ZYNAEZMOI 2TO AIAAIKTYO ©A AEIXNOYN TH AIAAIKAZIA TTA THN ANAKTHZH TON AEAOMENQN ME TH BOHOEIA ENOX AMOKPYNTOTPA®OY (ONOMAZOMENOY LOCKY DECRYPTOR PRO, H ANOTEAEZMATIKOTHTA TOY
OrOIOY AEN EXEI ATTOAEIXGOEI)

KAMIA MEXPI ZHMEPA - MAHPHZ ANQAEIA TQON AEAOMENQN

H ANOTEAEZMATIKOTHTA TOY AOTIZMIKOY ANOKPYNTOTPA®HEHZ AEN EXElI ANNOAEIXOEI
2YITAZEIZ MHN MAHPQNETE TO AYTPA 3TOYZ AMATQroys EMEIAH: XAMHAOS KOSTOS

ENOAPPYNEI TOYZ KYBEPNOEFKAHMATIEZ NA ZYNEXIZOYN

TPEXOYZA NPOAHNTIKH MPOZOHKH 2TO APXEIO EFTPADQN TOY ZYXTHMATOZ WINDOWS ENOZ APXEIOY .LOCKY XQPIZ AIKAIQMA TPOMOMOIHZHZ
MEGOAO2 AYTH H MEGOAOS, ZE NEPINTQZH ANOITMATOZ ENOX MOAYNGENTOZ NMAPAPTHMATOZ, EMIMOAIZEI THN EFTKATAXTAZH TOY LOCKY KAI, ZYNENQZ, THN KPYATOMPA®HZH TON AEAOMENQN

OPIZMO2z ‘ENA BOTNET (AMO THN AITAIKH 2YN®EZH TQON AEZEQN «ROBOT» KAl «NETWORK») EINAI ENA AIKTYO MPOTPAMMATQN 2YNAEAEMENQN 3TO AIAAIKTYO MOY

BOTNET EMNIKOINQONOYN ME AAAA TTAPOMOIA NMPOrPAMMATA TIA THN EKTEAEZH OPIZMENQN EPTAZIQN.
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“I’'m applying for the Information Security position.
Here is a copy of my resume, encoded, encrypted and shredded.”



