UE 7 - Attuare una politica efficace in materia di sicurezza informatica

Definizioni dei concetti di sicurezza e protezione

UE7- e C1 ldentificare i settori funzionali, mapparli, garantirne
un'interoperabilita sicura - Esigenze, constatazioni, analisi

Aree funzionali Interoperabilita
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UE 7 - Attuare una politica di

sicurezza informatica efficace BC3| 45
UE7-A - Definizioni dei concetti di
sicurezza e protezione
UE7-A-1 Sicurezza e protezione, due ambiti distinti ma di pari importanza 15
UE7-A-2 Cybersecurity: una visione condivisa tra utenti, progettisti
Ea di apparecchiature, reti di trasmissione, servizi di gestione dei dati
UE7-C - Assicurare il rischio legato agli
attacchi informatici
UE7-C-1 Identificare i settori funzionali, mapparli e garantirne I 15
~ interoperabilita sicura - Esigenze, constatazioni, analisi
Assicurazione per coprire i costi causati dagli attacchi informatici ai
UE7-C-2 ) - .
sistemi informativi
UE7-D - Organizzare i processi per
garantire la sicurezza informatica
dell’azienda e del suo ambiente
15

UE7-D-1

Le fasi dell'azione: anticipare e monitorare, reagire e combattere, ripristinare

UE7-D-2

Gestire la comunicazione interna ed esterna con collaboratori,
fornitori e clienti




Assicurazione delle informazioni

Information is not disclosed to system entities (users,
(o1l [T (FE1A"A processes, devices) unless they have been authorized to KY
access the information

The property whereby an entity has not been modified in an
Integrity unauthorized manner. ACCESS CTRL / RIGHT

Being accessible and useable upon demand by an
Availability authorized entity. PCA/PRA

Assurance that the sender of information is provided with proof of

Non- delivery and the recipient is provided with proof of the sender’s D.SIGN
ST I [E 11 B ientity, so neither can later deny having processed the
information.

Verifying the identity or other attributes claimed by or
PN GELRUGEI{L B assumed of an entity (user, process, or device), or to verify
the source and integrity of data.

PWD




Aree funzionali

Servizi

Servizi di sicurezza informatica

—
F Tecnico
:_.__.:; Soluzioni tecniche

ﬁ Organizzative

Governance tra enti pubblici e privati

Semantica

Standard e riferimenti comuni

&1\6 Legal

Leggi e regolamenti internazionali / cooperazione tra magistratura e forze dell'ordine




Aree funzionali — Cyber

(Visione CYBERSECPRO)

Privacy and Data Protection

Cybersecurity Risk
Management

Cybersecurity Threat Human Aspects of Cybersecurity
Management

Cyber Incident Response

Network and

Penetration Testing Communications Security

Tools and Technology

Cybersecurity Management

Cybersecurity Policy, Process, Compliance
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LEGALE

SEMANTICA -
STANDARD

ORGANIZZAZIONE

TECNOLOGIA

CFRV/I7I

Direttiva NIS

Regolamentazione
marittima

Leggi CYBER

STANDARD

CLASSIFICAZIONE

VALUTAZIONE DEL
RISCHIO

CARTOGRAFIA CYBER

COORDINAMENTO
CYBER

BASE TECNOLOGICA
E INDUSTRIALE

Servizi per il

Monitoraggio dell'applicazione nazionale della direttiva NIS da parte dei paesi membiri.
Specificita
«Marina».

Studi sulle conseguenze delle normative IMO/ISPS/UE

Impatto delle leggi sul settore marittimo (ad esempio Cyber Act, US Cloud Act)

Definizione e mantenimento di un "quadro semantico standardizzato" per identificare e
condividere incidenti e attacchi.

Organizzazione degli standard di classificazione per il settore marittimo
Processo standardizzato di valutazione del rischio per la comunita marittima.

Implementare una cartografia delle organizzazioni marittime dell'UE per affrontare una
NISD comune
implementazione per il settore marittimo. La cartografia dovrebbe essere limitata

Identificare una struttura di coordinamento per gestire e condividere analisi dei rischi e
migliori pratiche (ad esempio mezzi di comunicazione sicuri) o l'implementazione di
squadre di risposta.

Contribuire alla creazione di una base tecnologica e industriale europea per la difesa
informatica.

Piano di servizi informatici per la sicurezza informatica di domani nella progettazione

Stati membri

IMO, DG MOVE, DG MARE, DG
CONNECT, MS

Commissione UE, Stati membri

ETSI, Commissione, Stati membri

IMO, MS

IMO, ETSI, Commissione europea,
MS

MS, Commissione

Altre DG, attori dei settori
economici (trasporti, logistica,
lavoratori portuali, ecc.)

Industria, EDA

Industria, cantieri navali, porti



Organizzazione territoriale

Accademico

strategici

Professi

Aziende di

A Soluzioni
servizi digitali

software

Stato / Europa

Oggetti connessi
comunicazioni e
accesso sicuro

’

Regione

Intelligence economica
Strategia digitale / OIR
* Regione intelligente
e DSI

Hosting
trattamento
dei dati

Scientifica

Industria 4.0

Aziende di

servizi digitali Soluzioni

software

Associaz
ioni

Aziende

Hardware e
oggetti
connessi

Enti locali e
settore
pubblico

Hosting
Elaborazione e
protezione dei

dati

OlIV / OSE

Servizi
Esperti

Privati

Attori dell'innovazione
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Mappatura degli operatori di sicurezza

Formazione .
: Sicurezza delle
Formazione rell

Gestione dei dati

(IM) Sicurezza web

Sicurezza
INFOSEC delle

applicazioni
UEBA (User& Risposta agli

Protezione Entity incidenti

Messaggistica Behavior ' .
Analytics) (S mdagml

A * forensi

RED TEAM - Minacce BLOCKCHAIN

A

Protezione dei .
Criptovalute

dati

informatica

Informazioni
di interesse CYBER

Sicurezza e

Sicurezza dei nomadismo (Mooc

Identificazione e

terminali SECNUMACADEMIE frode

Prevenzion Rilevamento
S e
Phishing prevenzione

Simulazion

£ Postura CYBER
di attacco

(PENTEST)

UXVv
Veicoli
autonomi

> &

ICS / SCADA

dell'ANSSI)

SOC (Security
operating center)
H24

NOC (Network
operating center)
H24

Sicurezza domotica
Gestione degli edifici
/ automazione
BMS/ BAS

computer emergency response team (CERT) /
Squadra di risposta agli incidenti di sicurezza
(CSIRT)

AUDIT — GESTIONE DEL RISCHIO




Livello

Organismo
Importanza
itale —_
OlV)

Organismo di
servizi
essenziali
OSE)

Utenti

Regolamento

azione

ECI

Direttiva
(2008)

LPM
(2007)

NIS

Direttiva
(2020)

RGPD
(2018)

Gli attori del settore

Organismi interessati

Grandi Sono raramente
porti oIV
sicuri
Alcuni porti  In alcuni paesi il
non OIV settore
pOsSsoOno marittimo
essere OSE  comprende OSE
(passeggeri)

La necessita di aumentare il PPCM della
sicurezza informatica e inevitabile in un settore

Minacce
Attivita
offshore
Petrolio e Attacchi
gas informatici
da parte di
Stati
Terrorismo
Catastrofi
naturali
EMR e Terrorismo
cavi Attivita
sottom criminali
arini (comprese
quelle

informatiche

)

Attivita
criminali
Influenza

fortemente digitalizzato e connesso

Osservazioni

Classificazione per settore
(Energia — Trasporti) Per il
settore marittimo piu legato ai
porti che agli operatori
marittimi.

All'Unione europea potrebbe
essere proposta una
valutazione/armonizzazione
I'attuazione della direttiva NIS.

Priorita ai dati personali.
Legislazione informatica poco
chiara per un settore spesso
trascurato e da cui proviene la
minaccia

Elementi chiave

Settore sensibile.
Implicazioni per la

difesa Le nazioni spesso
scambiano poche
informazioni.

| porti si sentono piu OSE
che OIV.

In fase di attuazione Un
ostacolo all'attivita
economica locale

non € necessariamente

presa in considerazione

dalla direttiva NIS

Prevenzione e
formazione dei cittadini ¢
degli organismi del
settore (pesca, nautica
da diporto, logistica)



Aree funzionali della sicurezza informatica

ertificazione
PS, UE, nazionale
ensibilizzazione

A beneficio del settore

gamento con gli organismi (ENSM, Marina)

I431SININ

Formazione
Coll

310NJS

Sorveglianza

SOC — Pattugliamento casuale -/mirato

ISSNV

A sostegno delle azioni preventive

SOC — Pattugliamento casuale -/mirato

] \

CERT - CSIRT
R&S

WYHVNIN

Cattedra cyber — PEC

I|eriasnpul 1103335




Formazione

EUROPEAN CYBERSECURITY SKILLS
FRAMEWORK: JOB PROFILES

= @ 53

Chief Information Cyber Incident Cyber Legal, Policy
Security Officer Responder and Compliance
(C1SO)

Officer

(S o O

Cybersecurity

Cybersecurity Cybersecurity
Architect

Educator Implementer

00101

Cybersecurity Cybersecurity Risk

Penetration
Researcher Manager

Tester

| European Cybersecurity Skills Framework (ECSF)

https://cybersecpro-project.eu/

Cd
01010 [y
11101

11

arx
; enisa



https://cybersecpro-project.eu/

M a p p a t u ra d e I S I Ste m I Attacco generalizzato tramite compromissione di un operatore satellitare

. X L Spi )
gli scenari "marittimi" plonaggio
Scatenamento deliberato - 2
di una crisi di panico W
Saturazione delle reti \ : \ Modifica delle carte nautiche
‘L) (compromissione di un editore)
Compromissione del sistema informativo b >

dell'armatore da una nave

Modifica dei riferimenti
cartografici

r

)
._ ‘“”"'I.. -':' s

Paralisi dei sistemi di
manovra

Paralisi della nave (ransomware)

(attacco mirato) il

Sabotaggio di una nave/flota

Blackout energetico Compromissione della stabilita della nave



L'ecosistema portuale

MARE
INFRASTRUTTURA PORTUALE Autorita locall
Banchine, bacini, sloop, segnaletica, chiuse, ecc.
PORTO DOGANA
SERVIZI DI ACCOGLIENZA IN banchina / ALL'ancoraggio POLIZIA / GEND
Pilotaggio, rimorchio, ormeggio, collegamenti, protezione / sicurezza, dragaggio GUARDIA
SERVIZI DI CARICO/SCARICO COSTIERA
Gru, portali, condotte, passerelle/ponti VIGILIDEL
RETI DI FUOCO
DISTRIBUZIONE E _ _ _ - plomEinbe bl , o SICUREZZA CIVILE
TRASFERIMENTO ‘ Silos, capannoni, serbatoi, celle frigorifere, parcheggi, aree passeggeri (terminal, sale d'attesa, ristoranti, edicole...)

SNSM

SAMU
AFFMAR

SERVIZI IGIENICO-
SANITARI

SERVIZI DI Monitoraggio Controllo del traffico Protezione e S. IMMIGRAZIONE

Terminali Terminali Terminali per Terminali Terminali Terminali
per container idrocarburi perla Ro-ro passeggeri
merci pesca
alla
rinfusa

navigabil

Strade

Infrastrutture di distribuzione: strade, ponti, ferrovie, condutture, reti di corrente forte/corrente debole

Linee
ferroviarie

SUPPORTO delle merci marittimo sicurezza

Gestione dei Gestione

Condutture
Vlanovra portuale

Gestione degli Gestione della Amministrazione

impianti manutenzione portuale

PROTEZIONE E SICUREZZA

Comunicazioni, diffusioni / allarmi, telecamere, radar, protezione degli accessi, sensori / rilevatori,




Sistemi di scambio dati portuali
Port Community Cargo Community
System System

Sistema di gestione
delle informazioni
sulla pesca

Sistema di gestione delle informazioni
portuali (PMIS)
Sistema di gestione del traffico

VTS / VTMIS Sorveglianza costiera

Gestione del Gestione della
traffico navigazione
marittimo interna
Gestione delle

mezzi portuali

Sistemi portuali interni
Amministrazione Postazioni di

lavoro Reti e COMMS Servizi commerciali

Sistemi di gestione delle operazioni

Sistema operativo
terminale
(TOS)
Carico /

OPS LOG
(ERP, CRM)

or "
scarico

Protezione e sicurezza
Sistemi di
Controllo degli rilevament
accessi o

Sorveglianza (CCTV,
Allarmi

—
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Dati di navigazione
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Interception of emissions

Interception of sensitive
information

Man in the middles session
hijacking
Metwork reconnaissance

Network traffic manipulation

Environmental disasters

Matural disasters

Use of unreliable source

Erroneous administration of
ITY OT systems

Resulting from penetration
testing

Data deletion
3rd party security failure

Information leakage

Systems
Devices

Mavigation and communication
systems

Main supply systems

Failure or disruption of service
providers
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THREAT
TAXONOMY
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EAVESDROPPING
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UNINTENTIONAL
EEEEERR DHJHAEE

o)\

v#+  FAILURES &
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Denial of Service (Dos)
Malware

Brute force

Identity theft

Phishing/ Social engineering
Targeted attacks

Abuse and theft of data
Manipulation of infermation

Geolocalisation signals
spoofing/jamming

Main supply outage
Metwork cutage
Absence of personnel

Loss of support

Fraud

Sabotage

Vandalism

Thft

Unauthorised access
Terrorism
Hacktivism

Coerclon, extortion or
corruption

Piracy/ lllegal crime/ Mafia
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