
UE 7 - Attuare una politica efficace in materia di sicurezza informatica

Definizioni dei concetti di sicurezza e protezione

UE7-   e C1 Identificare i settori funzionali, mapparli, garantirne
un'interoperabilità sicura - Esigenze, constatazioni, analisi

Aree funzionali Interoperabilità



SEMESTRE 10

UE 7 - Attuare una politica di 
sicurezza informatica efficace BC 3 45 6 6

UE7-A - Definizioni dei concetti di
sicurezza e protezione

UE7-A-1 Sicurezza e protezione, due ambiti distinti ma di pari importanza

UE7-A-2 Cybersecurity: una visione condivisa tra utenti, progettisti
di apparecchiature, reti di trasmissione, servizi di gestione dei dati

15 2 2

UE7-C - Assicurare il rischio legato agli 
attacchi informatici

UE7-C-1 Identificare i settori funzionali, mapparli e garantirne l'
interoperabilità sicura - Esigenze, constatazioni, analisi

UE7-C-2 Assicurazione per coprire i costi causati dagli attacchi informatici ai
sistemi informativi

15 2 2

UE7-D - Organizzare i processi per 
garantire la sicurezza informatica 
dell'azienda e del suo ambiente

UE7-D-1 Le fasi dell'azione: anticipare e monitorare, reagire e combattere, ripristinare

UE7-D-2 Gestire la comunicazione interna ed esterna con collaboratori,
fornitori e clienti

15 2 2



Assicurazione delle informazioni

KY

ACCESS CTRL / RIGHT

PCA/PRA

D.SIGN

PWD



Servizi
Servizi di sicurezza informatica

Tecnico
Soluzioni tecniche

Organizzative
Governance tra enti pubblici e privati

Semantica
Standard e riferimenti comuni

Legal
Leggi e regolamenti internazionali / cooperazione tra magistratura e forze dell'ordine

Aree funzionali



Aree funzionali – Cyber
(Visione CYBERSECPRO)



L es 
capacità

Dominio

di agire
Oggetto Obiettivo Stakeholder

Direttiva NIS Monitoraggio dell'applicazione nazionale della direttiva NIS da parte dei paesi membri. 
Specificità
«Marina».

Stati membri

LEGALE
Regolamentazione 
marittima Studi sulle conseguenze delle normative IMO/ISPS/UE

IMO, DG MOVE, DG MARE, DG 
CONNECT, MS

Leggi CYBER Impatto delle leggi sul settore marittimo (ad esempio Cyber Act, US Cloud Act) Commissione UE, Stati membri

STANDARD
Definizione e mantenimento di un "quadro semantico standardizzato" per identificare e 
condividere incidenti e attacchi. ETSI, Commissione, Stati membri

SEMANTICA –
STANDARD

CLASSIFICAZIONE Organizzazione degli standard di classificazione per il settore marittimo IMO, MS

VALUTAZIONE DEL 
RISCHIO

Processo standardizzato di valutazione del rischio per la comunità marittima. IMO, ETSI, Commissione europea, 
MS

CARTOGRAFIA CYBER Implementare una cartografia delle organizzazioni marittime dell'UE per affrontare una 
NISD comune
implementazione per il settore marittimo. La cartografia dovrebbe essere limitata

MS, Commissione

ORGANIZZAZIONE
COORDINAMENTO 
CYBER

Identificare una struttura di coordinamento per gestire e condividere analisi dei rischi e 
migliori pratiche (ad esempio mezzi di comunicazione sicuri) o l'implementazione di 
squadre di risposta.

Altre DG, attori dei settori 
economici (trasporti, logistica, 
lavoratori portuali, ecc.)

TECNOLOGIA
BASE TECNOLOGICA 
E INDUSTRIALE

Contribuire alla creazione di una base tecnologica e industriale europea per la difesa 
informatica. Industria, EDA

SERVIZI
Servizi per il
settore marittimo

Piano di servizi informatici per la sicurezza informatica di domani nella progettazione 
navale
e dei servizi globali.

Industria, cantieri navali, porti

Sistemi/servizi Big data, standard di interoperabilità Maturità ed evoluzioni generali,
tecnologia



Organizzazione territoriale
Stato / Europa

Regione
Intelligence economica

• Strategia digitale / OIR
• Regione intelligente

• DSI

Soluzioni 
software

Oggetti connessi, 
comunicazioni e 
accesso sicuro

Hosting e 
trattamento 
dei dati

Industria 4.0 Difesa

Aziende di 
servizi digitali Soluzioni 

software

Hardware e 
oggetti 

connessi

Hosting 
Elaborazione e 
protezione dei 

dati

Servizi 
Esperti

Aziende
Enti locali e 

settore 
pubblico

OIV / OSE

Target principale

Accademico Scientifica

Aziende di 
servizi digitali

Associaz
ioni Privati
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Mappatura degli operatori di sicurezza informatica

Formazione
Formazione Sicurezza delle 

reti

Protezione dei 
dati

Protezione
Messaggistica

UEBA (User&
Entity 

Behavior 
Analytics)

Risposta agli 
incidenti
e indagini 

forensi

Simulazion
e
di attacco
(PENTEST)

Postura CYBER
NOC (Network

operating center) 
H24

RED TEAM - Minacce BLOCKCHAIN

UXV
Veicoli 

autonomi ICS / SCADA

Sicurezza domotica
Gestione degli edifici

/ automazione
BMS/ BAS

IOT

computer emergency response team (CERT) /
Squadra di risposta agli incidenti di sicurezza 

(CSIRT)

AUDIT – GESTIONE DEL RISCHIO COMMs

Informazioni
di interesse CYBER

Gestione dei dati
(IM) Sicurezza web

Sicurezza dei 
terminali

Sicurezza e 
nomadismo (Mooc 

SECNUMACADEMIE 
dell'ANSSI)

Identificazione e
frode

INFOSEC Sicurezza 
delle
applicazioni

Prevenzion
e

Phishing

Rilevamento 
e
prevenzione

SOC (Security
operating center) 

H24

Criptovalute

MCS



Gli attori del settore

Organismi interessatiLivello Regolamento
azione

Porti Navi Attività 
offshore

Minacce Osservazioni Elementi chiave

Organismo
Importanza
itale 

OIV)

ECI
Direttiva
(2008)

LPM
(2007)

Grandi 
porti 
sicuri

Sono raramente
OIV

Petrolio e 
gas

Attacchi 
informatici 
da parte di 
Stati 
Terrorismo 
Catastrofi 
naturali

Classificazione per settore 
(Energia – Trasporti) Per il 
settore marittimo più legato ai 
porti che agli operatori 
marittimi.

Settore sensibile. 
Implicazioni per la 
difesa Le nazioni spesso 
scambiano poche 
informazioni.
I porti si sentono più OSE 
che OIV.

Organismo di 
servizi 
essenziali
OSE)

NIS
Direttiva
(2020)

Alcuni porti 
non OIV 
possono 

essere OSE

In alcuni paesi il 
settore 

marittimo 
comprende OSE

(passeggeri)

EMR e 
cavi 

sottom
arini

Terrorismo 
Attività 
criminali 
(comprese 
quelle 
informatiche
)

All'Unione europea potrebbe 
essere proposta una 
valutazione/armonizzazione
l'attuazione della direttiva NIS.

In fase di attuazione Un 
ostacolo all'attività 
economica locale
non è necessariamente 
presa in considerazione 
dalla direttiva NIS

Utenti RGPD
(2018) La necessità di aumentare il PPCM della 

sicurezza informatica è inevitabile in un settore 
fortemente digitalizzato e connesso

Attività 
criminali 
Influenza

Priorità ai dati personali.
Legislazione informatica poco 
chiara per un settore spesso 
trascurato e da cui proviene la 
minaccia

Prevenzione e 
formazione dei cittadini e 
degli organismi del 
settore (pesca, nautica 
da diporto, logistica)



Aree funzionali della sicurezza informatica

ertificazione
SPS, UE, nazionale

Sensibilizzazione
A beneficio del settore

Formazione
Collegamento con gli organismi (ENSM, Marina)

Sorveglianza
SOC – Pattugliamento casuale -/mirato

Analisi dei rischi
A sostegno delle azioni preventive

Analisi delle minacce
SOC – Pattugliamento casuale -/mirato

Capacità di azione
CERT - CSIRT

R & S
Cattedra cyber – PEC

Settori industriali
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Formazione

https://cybersecpro-project.eu/ 11

https://cybersecpro-project.eu/


Mappatura dei sistemi
gli scenari "marittimi"

Compromissione del sistema informativo 
dell'armatore da una nave

Paralisi dei sistemi di 
manovra

Scatenamento deliberato 
di una crisi di panico 
Saturazione delle reti

Attacco generalizzato tramite compromissione di un operatore satellitare 
Spionaggio

Modifica delle carte nautiche 
(compromissione di un editore)

Modifica dei riferimenti 
cartografici

Esca GPS / Radar

Paralisi della nave (ransomware)

Sabotaggio di una nave/flotta (attacco mirato)
Blackout energetico Compromissione della stabilità della nave



SICUREZZA CIVILE

SNSM

SAMU

SERVIZI IGIENICO-
SANITARI

L'ecosistema portuale

MARE

PORTO

INFRASTRUTTURA PORTUALE
Banchine, bacini, sloop, segnaletica, chiuse, ecc.

Autorità locali

RETI DI 
DISTRIBUZIONE E 
TRASFERIMENTO

Vie 
navigabil

i

Strade

SERVIZI DI CARICO/SCARICO
Gru, portali, condotte, passerelle/ponti

STOCCAGGIO PORTUALE
Silos, capannoni, serbatoi, celle frigorifere, parcheggi, aree passeggeri (terminal, sale d'attesa, ristoranti, edicole...)

Terminali 
per 
merci 
alla 
rinfusa

Terminali 
container

Terminali per 
idrocarburi

Terminali 
per la 
pesca

Terminali 
Ro-ro

Terminali 
passeggeri

Infrastrutture di distribuzione: strade, ponti, ferrovie, condutture, reti di corrente forte/corrente debole

SERVIZI DI 
SUPPORTO

AFFMAR

Gestione dei 
terminali

Gestione degli
impianti

Gestione
Manovra portuale

Gestione della
manutenzione

HAZMAT

Amministrazione
portuale

ENTROterra

DOGANA

VIGILI DEL 
FUOCO

S. IMMIGRAZIONE

PROTEZIONE E SICUREZZA
Comunicazioni, diffusioni / allarmi, telecamere, radar, protezione degli accessi, sensori / rilevatori,

Condutture

Controllo del traffico 
marittimo

Monitoraggio 
delle merci

Protezione e 
sicurezzaLinee 

ferroviarie

GUARDIA 
COSTIERA

SERVIZI DI ACCOGLIENZA IN banchina / ALL'ancoraggio
Pilotaggio, rimorchio, ormeggio, collegamenti, protezione / sicurezza, dragaggio

POLIZIA / GEND



Sistemi 
marittimi

SISTEMI PORTUALI

Sistemi di scambio dati portuali

Autorità

Compagnie
Port Community 

System
Cargo Community 

System
marittimi

Trasporto 
passeggeri

Trasporto 
merci

Sistema di gestione 
delle informazioni 
sulla pesca

Sistema di gestione delle informazioni 
portuali (PMIS)

Sistema di gestione del traffico

VTS / VTMIS Sorveglianza costiera

Sistemi 
nazionali

Sistemi 
europei

Pesca

Gestione del 
traffico 
marittimo 
Gestione delle

mezzi portuali

Gestione della 
navigazione 
interna

Altri
sistemi

Trasporto fluviale

Sistemi portuali interni

Amministrazione Postazioni di 

lavoro Reti e COMMS Servizi commerciali

Sistemi di gestione delle operazioni

Sistemi 
satellitari

(GNSS, sorveglianza)

Banche

OPS LOG
(ERP, CRM)

Sistema operativo 
terminale 
(TOS)

Trasporto 
ferroviario

Carico /
OT scarico

Protezione e sicurezza
Sistemi di

Dichiarazioni obbligatorie 
Autorizzazioni e controlli

Trasporto su strada Controllo degli 
accessi

Sorveglianza (CCTV,

rilevament
o

Dati operativi
Dati finanziari

Allarmi
telecamere, ecc.) Dati di navigazione
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