
UE 7 - Attuare una politica efficace in materia di sicurezza informatica

Garantire la copertura dei rischi legati agli attacchi informatici

UE7- C1 Identificare i settori funzionali, mapparli e garantirne 
l'interoperabilità sicura - Esigenze, constatazioni, analisi
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S 10

UE 7 - Attuare una politica di sicurezza 
informatica efficace BC 3 45 6 6

UE7-A - Definizioni dei concetti di sicurezza e 
protezione
UE7-A-1 Sicurezza e protezione, due ambiti distinti ma di pari importanza

UE7-A-2 Cybersicurezza: una visione condivisa tra utenti e progettisti
attrezzature, reti di trasmissione, servizi di gestione dati

15 2 2

UE7-C - Assicurare il rischio legato agli attacchi 
informatici

UE7-C-1 Identificare i settori funzionali, mapparli e garantirne l'
interoperabilità sicura - Esigenze, constatazioni, analisi

UE7-C-2 Assicurazione per coprire i costi causati dagli attacchi informatici ai
sistemi informativi

15 2 2

UE7-D - Organizzare i processi per garantire la 
sicurezza informatica dell'azienda e del suo 
ambiente

UE7-D-1 Le fasi dell'azione: anticipare e monitorare, reagire e combattere, ripristinare

UE7-D-2 Gestire la comunicazione interna ed esterna verso i collaboratori, i
fornitori e clienti

15 2 2



Le modalità operative



Attacchi informatici 

Statistiche



Ambiente di sicurezza

GSE: Global Security Environment LSE: Ambiente di sicurezza locale

ESE: Ambiente di sicurezza elettronico



7 - Armadio 
blindato a 
norma

6 - Finestre protette

8 - Richiamo automatico 
della chiusura e oculare 

(consiglio)

Area riservata

Il comandante

Il comandante o il 
delegato

2 - Elenco per il controllo degli accessi

3 - Solidità delle 6 facce 
dell'involucro

1 - Decisione di
creazione

4 - Porta rinforzata (serratura 
multipunto di alta sicurezza 

con chiave protetta)

5 - Allarme indipendente 
collegato a guardie in grado di

di intervenire

o presenza H / 24



Area riservata

Protezione / armadi di sicurezza - inferriate



Bomba logica

Logica maligna che si attiva quando vengono 
soddisfatte determinate condizioni.
Di solito causano il denial of service o danni alle 
risorse del sistema.

Patologia virale



Trojan

Programma che sembra avere una funzione utile, 
ma che possiede anche una funzione nascosta e 
potenzialmente maliziosa che aggira i 
meccanismi di sicurezza, sfruttando talvolta le 
autorizzazioni legittime di un'entità del sistema 
che richiama tale programma.

Patologia virale



Programma autoreplicante

Programma in grado di creare copie di se 
stesso.

Patologia virale



Virus

È una parte nascosta e autoreplicante di un 
programma per computer, che solitamente 
implementa una logica dannosa, che si diffonde 
infettando, ovvero inserendo una copia di sé stesso 
in un altro programma e diventando così parte di 
esso. Un virus non può funzionare da solo, ha 
bisogno di un programma ospite per attivarsi.

Patologia virale



Ver

Programma in grado di funzionare in modo 
indipendente e di diffondere una versione 
completa di sé stesso su un'altra rete. Può 
consumare risorse in modo distruttivo.

Patologia virale



1) Funzione di ricerca
Consente di identificare il bersaglio in cui si 
riprodurrà.

Determina quando deve avvenire la 
contaminazione, la riproduzione.

2) Funzione di riproduzione
Parte autoreplicante del codice che 
consente al virus di infettare il suo 
bersaglio.

Anatomia del virus



2) Funzione riproduttiva

a) Contaminazione di un settore di avvio

Anatomia del virus



2) Funzione di riproduzione

c) Virus eseguibili

virus con copertura
virus codic

e

virus senza copertura

codice virus

Anatomia del virus



2) Funzione riproduttiva

b) Invio tramite messaggistica

Anatomia del virus



3) Funzione di distruzione
decide quando un'azione deve avvenire e avvia tale 
azione. Non sempre distrugge qualcosa.

4) Funzione di camuffamento
Nascondere il virus agli occhi dell'utente e alla 
ricerca dell'antivirus. Si parla anche di furtività.

Anatomia del virus



Qualunque sia l'errore, si 
continua

Copia del virus

Zoologia: I LOVE YOU



Modifica dei file con estensione:
-vbs o vbe

-js, jse, ecc...
-jpg o jpeg.

Zoologia: I LOVE YOU



verifica della presenza di virus

creazione del messaggio 
inviato

controllo della rubrica

Zoologia: I LOVE YOU



Attivazione solo se il documento Word è chiuso

Creazione di una stringa di caratteri 
con le informazioni dell'utente

Zoologia: MARKGEN



raccolta di informazioni sulla 
vita del documento

Zoologia: MARKGEN



Anna Kournikova era una tennista molto famosa le 
cui foto provocanti venivano scambiate su Internet 
(era tra le più ricercate). Contenevano un virus 
omonimo, "Kournikova", che si presentava sotto 
forma di immagine allegata a un'e-mail. In realtà non 
si trattava di un'immagine, ma di uno script scritto in 
Visual Basic.

Zoologia: KOURNIKOVA



il 26 gennaio esegue un 
denial of service 

sull'indirizzo 
www.dynabyte.nl

Zoologia: KOURNIKOVA

http://www.dynabyte.nl/
http://www.dynabyte.nl/


1

Aprire la rubrica e inviare a 
tutti il messaggio creato

Zoologia: KOURNIKOVA



Conficker (Downandup, Kido)
Si diffonde tramite la rete locale o un supporto rimovibile. 
Disattiva alcune funzioni del sistema, è in grado di 
proteggersi (vedi B) e di aggiornarsi tramite un modulo peer 
to peer (vedi C).
Virus informatico. Sfrutta una vulnerabilità di Windows Server
per la quale Microsoft aveva pubblicato una patch.

9.000.000 di postazioni infette.

Numerosi aggiornamenti non erano stati effettuati

Paralisi delle reti.

Infezione di entità.

Ricomparsa del worm per zona

220 milioni di rilevamenti in 30 mesi in tutto il mondo.



10% Media mondiale dei PC infetti.

La Francia conterebbe 1,8 milioni di PC infetti.

I virus



I virus



Programma in grado di rilevare la presenza di virus 
su un computer e di disinfettarlo.
Si distinguono diverse famiglie di antivirus a 
seconda del tipo di azione che svolgono:

- Scanner
- Rilevatore di cambiamenti
- Scanner euristico

Gli antivirus



Quali difese?

- Non esiste un antivirus universale,

- Gli strumenti non possono fare 

tutto. La soluzione migliore:

rivolgersi a un utente formato sui rischi dei virus.

Gli antivirus



Regole per l'utilizzo dell'antivirus

Tutte le postazioni di lavoro devono disporre di 
un antivirus aggiornato e permanente,

- computer collegati a una rete

aggiornamento 
giornaliero- computer isolati:

aggiornamento settimanale

Gli antivirus



- Non cliccare sistematicamente sui link inclusi;
- non aprire i file allegati senza averne verificato l'innocuità;
- distruggere, senza aprirli, tutti i messaggi di origine sconosciuta o 

sospetta;

- diffidare degli allegati anche se provenienti da mittenti chiaramente identificati;
- non inoltrare allegati o file eseguibili (compresi gli archivi autoestraenti).

Allegati ed e-mail

Diffidare dello scambio di biglietti di auguri 
elettronici.
Evitare l'invio a indirizzi di gruppo. La DIRISI 
ha implementato controlli sugli allegati su 
Intramar.



Regole di igiene
Effettuare backup regolari.

Proteggere dalla scrittura i supporti rimovibili. 
Qualsiasi supporto che sia stato collegato a un 
sistema esterno all'unità deve essere analizzato su 
una stazione bianca (SAS antivirus).
Qualsiasi informazione che transita tra due reti
deve essere analizzata su una camera antivirus.

Attualmente, ogni camera antivirus è integrata in 
una rete di SAS CD che ne facilita la gestione e 
l'aggiornamento.



Reazione in caso di funzionamento anomalo o rilevamento di un
virus:

- Scollegare fisicamente il computer,

- Non toccare nulla e non chiudere le 
finestre informative (pop up),

- avvisare immediatamente il proprio ALID e/o il servizio informatico.

- Avvisare gli utenti che hanno recentemente scambiato file
con la propria postazione di lavoro.

- Mettere in quarantena i supporti di archiviazione esterni,

- Apporre sul proprio computer un foglio che avverte della 
possibile infezione.

Comportamento da tenere in caso di allarme



DOMANDE?


