
Ενότητα 7 - Εφαρμογή μιας αποτελεσματικής πολιτικής για την ασφάλεια στον κυβερνοχώρο

Διασφάλιση του κινδύνου που συνδέεται με τις κυβερνοεπιθέσεις

Ενότητα 7- C1 Προσδιορισμός λειτουργικών τομέων, χαρτογράφησή 
τους, διασφάλιση της ασφαλούς διαλειτουργικότητάς τους - Ανάγκες, 
διαπιστώσεις, ανάλυση

Οι απειλές

Οι απειλές



S 10

Ενότητα 7 - Εφαρμογή μιας 
αποτελεσματικής πολιτικής για την 
ασφάλεια στον κυβερνοχώρο

BC 3 45 6 6

Ενότητα 7-Α - Ορισμοί των εννοιών ασφάλειας 
και προστασίας

UE7-A-1 Ασφάλεια και προστασία, δύο ξεχωριστοί αλλά εξίσου σημαντικοί τομείς

UE7-A-2 Κυβερνοασφάλεια: μια κοινή όραση μεταξύ χρηστών και σχεδιαστών
εξοπλισμός, δίκτυα μετάδοσης, υπηρεσίες διαχείρισης δεδομένων

15 2 2

UE7-C - Κάλυψη του κινδύνου που συνδέεται με 
τις κυβερνοεπιθέσεις

UE7-C-1 Προσδιορισμός λειτουργικών τομέων, χαρτογράφησή τους, εξασφάλιση
ασφαλή διαλειτουργικότητα - Ανάγκες, διαπιστώσεις, ανάλυση

UE7-C-2 Ασφάλιση για την κάλυψη των δαπανών που προκύπτουν από 
κυβερνοεπιθέσεις
συστημάτων πληροφοριών

15 2 2

UE7-D - Οργάνωση των διαδικασιών για τη 
διασφάλιση της κυβερνοασφάλειας της 
επιχείρησης και του περιβάλλοντός της

UE7-D-1 Οι φάσεις της δράσης: πρόβλεψη και παρακολούθηση, αντίδραση και 
καταπολέμηση, αποκατάσταση

UE7-D-2 Διαχείριση της εσωτερικής και εξωτερικής επικοινωνίας με τους συνεργάτες, 
τους
προμηθευτές, πελάτες

15 2 2



Οι τρόποι λειτουργίας



Κυβερνοεπιθέσεις 

Στατιστικά



Περιβάλλον ασφάλειας

GSE: Παγκόσμιο περιβάλλον ασφάλειας LSE: Τοπικό περιβάλλον ασφάλειας

ESE: Ηλεκτρονικό περιβάλλον ασφάλειας



7 - Θυρίδα 
ασφαλείας 
σύμφωνα με 
τα πρότυπα

6 - Προστατευμένα 
παράθυρα

8 - Αυτόματη υπενθύμιση 
κλεισίματος και οπή 

(συμβουλή)

Αποκλειστική ζώνη

Ο διοικητής

Ο διοικητής ή ο 
εκπρόσωπός 
του

2 - Λίστα ελέγχου πρόσβασης

3 - Αντοχή των 6 πλευρών 
του φακέλου

1 - Απόφαση
δημιουργίας

4 - Ενισχυμένη πόρτα 
(πολυσημειακή κλειδαριά 

υψηλής ασφάλειας με κλειδί 
του οποίου το σχέδιο είναι 

προστατευμένο)

5 - Ανεξάρτητος συναγερμός 
συνδεδεμένος με φρουρούς που 

μπορούν
να επέμβουν

ή παρουσία 24 ώρες το 24ωρο



Κυκλοφορία

Προστασία / ντουλάπια ασφαλείας - κάγκελα



Λογική βόμβα

Κακόβουλη λογική που ενεργοποιείται όταν 
πληρούνται συγκεκριμένες προϋποθέσεις.
Συνήθως προκαλεί άρνηση υπηρεσίας ή ζημιά στους 
πόρους του συστήματος.

Ιογενής παθολογία



Δούρειος ίππος

Πρόγραμμα που φαίνεται να έχει μια χρήσιμη 
λειτουργία, αλλά διαθέτει επίσης μια κρυφή και 
δυνητικά κακόβουλη λειτουργία που παρακάμπτει 
τους μηχανισμούς ασφαλείας, εκμεταλλευόμενο 
μερικές φορές τις νόμιμες εξουσιοδοτήσεις μιας 
οντότητας του συστήματος που καλεί αυτό το 
πρόγραμμα.

Ιική παθολογία



Αυτοαναπαραγόμενο πρόγραμμα

Πρόγραμμα που είναι ικανό να δημιουργεί 
αντίγραφα του εαυτού του.

Ιογενής παθολογία



Ιός

Είναι ένα κρυφό, αυτοαναπαραγόμενο τμήμα ενός 
προγράμματος υπολογιστή, που συνήθως εφαρμόζει 
κακόβουλη λογική, το οποίο εξαπλώνεται μολύνοντας, 
δηλαδή εισάγοντας ένα αντίγραφο του εαυτού του σε - 
και γινόμενο έτσι μέρος - ενός άλλου προγράμματος. 
Ένας ιός δεν μπορεί να λειτουργήσει από μόνος του, 
χρειάζεται ένα πρόγραμμα-ξενιστή για να 
ενεργοποιηθεί.

Ιική παθολογία



Σκουλήκι

Πρόγραμμα που μπορεί να λειτουργήσει 
ανεξάρτητα και να διαδώσει μια πλήρη 
έκδοση του εαυτού του σε άλλο δίκτυο. 
Μπορεί να καταναλώνει πόρους με 
καταστροφικό τρόπο.

Ιική παθολογία



1) Λειτουργία αναζήτησης
Επιτρέπει τον εντοπισμό του στόχου στον 
οποίο θα αναπαραχθεί.

Καθορίζει πότε πρέπει να γίνει η μόλυνση, η 
αναπαραγωγή.

2) Λειτουργία αναπαραγωγής
Αυτοαναπαραγόμενο τμήμα του κώδικα που 
επιτρέπει στον ιό να εισβάλει στον στόχο του.

Ανατομία του ιού



2) Λειτουργία αναπαραγωγής

a) Μόλυνση ενός τομέα εκκίνησης

Ανατομία του ιού



2) Λειτουργία αναπαραγωγής

γ) Εκτελέσιμα ιούς

ιός με επικάλυψη
ιός κώδι

κας

ιός χωρίς κάλυψη

κώδικας ιός

Ανατομία του ιού



2) Λειτουργία αναπαραγωγής

b) Αποστολή μέσω μηνυμάτων

Ανατομία του ιού



3) Λειτουργία καταστροφής
αποφασίζει πότε πρέπει να πραγματοποιηθεί μια 
ενέργεια και την εκκινεί. Δεν καταστρέφει πάντα κάτι.

4) Λειτουργία καμουφλάζ
Απόκρυψη του ιού από τα μάτια του χρήστη και από 
την ανίχνευση του antivirus. Ονομάζεται επίσης και 
«κρυψίνοια».

Ανατομία του ιού



Όποιο και αν είναι το σφάλμα, 
συνεχίζουμε

Αντιγραφή 
του ιού

Ζωολογία: I LOVE YOU



Τροποποίηση αρχείων με την επέκταση:
-vbs ή vbe

-js, jse, κ.λπ.
-jpg ή jpeg.

Ζωολογία: I LOVE YOU



έλεγχος για ιική υπογραφή

δημιουργία του μηνύματος που 
στάλθηκε

έλεγχος του βιβλίου 
διευθύνσεων

Ζωολογία: I LOVE YOU



Ενεργοποίηση μόνο αν το έγγραφο Word είναι 
κλειστό

Δημιουργία μιας αλυσίδας χαρακτήρων 
με τις πληροφορίες του χρήστη

Ζωολογία: MARKGEN



συλλογή πληροφοριών 
σχετικά με τη ζωή του 
εγγράφου

Ζωολογία: MARKGEN



Η Άννα Κουρνίκοβα ήταν μια πολύ γνωστή τενίστρια, 
των οποίων οι προκλητικές φωτογραφίες 
κυκλοφορούσαν στο διαδίκτυο (ήταν από τις πιο 
αναζητημένες). Περιείχαν έναν ομώνυμο ιό 
«Kournikova», ο οποίος εμφανιζόταν με τη μορφή 
εικόνας συνημμένης σε ένα email. Στην πραγματικότητα 
δεν ήταν εικόνα, αλλά ένα σενάριο γραμμένο σε Visual 
Basic.

Ζωολογία: KOURNIKOVA



Στις 26 Ιανουαρίου εκτελεί μια 
άρνηση υπηρεσίας στη 

διεύθυνση www.dynabyte.nl

Ζωολογία: KOURNIKOVA

http://www.dynabyte.nl/


1

Ανοίξτε το βιβλίο διευθύνσεων 
και στείλτε σε όλους το μήνυμα 
που δημιουργήσατε

Ζωολογία: KOURNIKOVA



Conficker (Downandup, Kido)
Εξαπλώνεται μέσω του τοπικού δικτύου ή αφαιρούμενου 
μέσου. Απενεργοποιεί ορισμένες λειτουργίες του συστήματος, 
είναι σε θέση να προστατεύεται (βλ. Β) και να ενημερώνεται 
μέσω ενός peer to peer module (βλ. Γ).
Ιός υπολογιστή. Εκμεταλλεύεται μια ευπάθεια του Windows Server
για την οποία η Microsoft είχε δημοσιεύσει μια ενημερωμένη έκδοση κώδικα.

9.000.000 μολυσμένοι υπολογιστές.

Πολλές ενημερώσεις δεν είχαν γίνει

Παράλυση δικτύων.

Μόλυνση οντοτήτων.

Επανάληψη του ιού ανά περιοχή

220 εκατομμύρια ανιχνεύσεις σε 30 μήνες παγκοσμίως.



10 % Παγκόσμιος μέσος όρος μολυσμένων 
υπολογιστών.

Η Γαλλία θα έχει 1,8 εκατομμύρια μολυσμένους 
υπολογιστές.

Οι ιοί



Οι ιοί



Πρόγραμμα ικανό να ανιχνεύει την παρουσία ιών σε 
έναν υπολογιστή και να τον απολυμαίνει.
Υπάρχουν διάφορες κατηγορίες antivirus ανάλογα με 
τον τύπο της δράσης που εκτελούν:

- Σαρωτής
- Ανιχνευτής αλλαγών
- Ευρετικός σαρωτής

Τα αντιιικά προγράμματα



Ποια άμυνα;

- Δεν υπάρχει καθολικό antivirus,

- Τα εργαλεία δεν μπορούν να τα 

κάνουν όλα. Η καλύτερη λύση:

να απευθυνθείτε σε χρήστες που έχουν εκπαιδευτεί σχετικά με 
τους κινδύνους των ιών.

Τα προγράμματα προστασίας από ιούς



Κανόνες χρήσης του antivirus

Όλοι οι σταθμοί εργασίας πρέπει να διαθέτουν ένα 
ενημερωμένο και διαρκές antivirus,

- υπολογιστές συνδεδεμένοι σε δίκτυο

καθημερινή ενημέρωση

- μεμονωμένοι υπολογιστές:

εβδομαδιαία ενημέρωση

Τα antivirus



- Μην κάνετε κλικ συστηματικά στους συνδέσμους που περιλαμβάνονται.
- Μην ανοίγετε συνημμένα αρχεία χωρίς να ελέγξετε την αθωότητά τους.
- Καταστρέψτε, χωρίς να τα ανοίξετε, όλα τα μηνύματα άγνωστης ή ύποπτης 

προέλευσης.

- να είστε επιφυλακτικοί με τα συνημμένα αρχεία, ακόμη και αν προέρχονται από αποστολέα που 
είναι σαφώς αναγνωρίσιμος.

- Μην προωθήσετε συνημμένα αρχεία ή εκτελέσιμα αρχεία (συμπεριλαμβανομένων των 
αυτοεκχυλίσιμων αρχείων).

Συνημμένα και ηλεκτρονικά μηνύματα

Να είστε επιφυλακτικοί κατά την ανταλλαγή 
ηλεκτρονικών ευχετήριων καρτών.
Αποφύγετε την αποστολή σε ομαδικές 
διευθύνσεις. Η DIRISI έχει θέσει σε εφαρμογή 
ελέγχους στα συνημμένα στο Intramar.



Κανόνες υγιεινής
Κάντε τακτικά αντίγραφα ασφαλείας.

Προστατέψτε τα αφαιρούμενα μέσα αποθήκευσης από 
την εγγραφή. Κάθε μέσο που έχει συνδεθεί σε ένα 
σύστημα εξωτερικό της μονάδας πρέπει να αναλύεται 
σε έναν σταθμό εργασίας χωρίς ιούς (SAS antivirus).
Όλες οι πληροφορίες που μεταφέρονται μεταξύ δύο διαφορετικών δικτύων
πρέπει να αναλύεται σε ένα antivirus,

Επί του παρόντος, κάθε αντιιικός φραγμός είναι 
ενσωματωμένος σε ένα δίκτυο SAS CD, το οποίο 
διευκολύνει τη διαχείριση και την ενημέρωση.



Αντίδραση σε περίπτωση ανώμαλης λειτουργίας ή ανίχνευσης
ιού:

- Αποσυνδέστε φυσικά τον υπολογιστή σας,

- Μην αγγίζετε τίποτα και μην κλείνετε τα 
παράθυρα πληροφοριών (pop up),

- Ενημερώστε αμέσως τον ALID σας και/ή το τμήμα πληροφορικής.

- Ειδοποιήστε τους χρήστες που έχουν ανταλλάξει πρόσφατα αρχεία
με τον υπολογιστή σας.

- Βάλτε σε καραντίνα τα εξωτερικά μέσα αποθήκευσης.

- Τοποθετήστε στο υπολογιστή σας ένα φύλλο που προειδοποιεί για 
την πιθανή μόλυνση.

Πώς να αντιδράσετε σε περίπτωση συναγερμού



ΕΡΩΤΗΣΕΙΣ;


