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Informazioni sulle minacce 
informatiche

Definizione
Per Threat Intelligence si intendono le conoscenze e gli approfondimenti ottenuti analizzando e 
comprendendo le potenziali minacce, vulnerabilità e rischi per la sicurezza informatica di 
un'organizzazione. Comporta la raccolta, l'analisi e l'interpretazione dei dati per identificare e 
mitigare in modo proattivo le minacce informatiche.

Importanza della Threat Intelligence nel settore sanitario: Nel settore sanitario, dove la 
riservatezza, l'integrità e la disponibilità dei dati dei pazienti sono fondamentali, l'intelligence 
delle minacce svolge un ruolo cruciale nell'identificare e affrontare le minacce alla sicurezza 
informatica come gli attacchi ransomware, le violazioni dei dati e l'accesso non autorizzato alle 
cartelle cliniche.

MISP (Malware Information Sharing Platform): MISP è una piattaforma open-source di 
intelligence sulle minacce progettata per condividere, archiviare e analizzare i dati di intelligence 
sulle minacce. Consente ai professionisti della sicurezza informatica di collaborare e scambiare 
informazioni su malware, vulnerabilità e altre minacce informatiche in tempo reale. Nelle 
organizzazioni sanitarie, MISP può essere utilizzato per aggregare e analizzare i dati di 
intelligence sulle minacce provenienti da varie fonti, tra cui registri interni, feed esterni e archivi 
guidati dalla comunità. Consente ai team di sicurezza sanitaria di identificare le minacce 
emergenti, analizzare i modelli di attacco e sviluppare strategie di difesa proattive.
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