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Cyber Threat Intelligence e
Threat Hunting nel settore
dell'energia

Panoramica

O

Argomento-1: Introduzione all'intelligence delle minacce e alla
caccia alle minacce

Argomento-2: Fonti e raccolta dei dati
Argomento 3: Attori e tattiche di minaccia

Argomento 4: Modellazione pratica delle minacce e indagini sulla
sicurezza
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Ordine del giorno

ol. Informazioni sulle minacce
O2. Fonti di intelligence

03. Caccia alle minacce
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OBIETTIVI

Al termine di questa sessione, dovreste essere in grado di ...

1. Identificare i diversi tipi di avversari che rappresentano una
minaccia per i nostri sistemi informatici.

2. Identificare i diversi tipi di intelligence che possiamo
utilizzare per caratterizzare le minacce.

3. Esplorare diversi strumenti open-source che ci permettono
condividere le informazioni e automatizzare le risposte.

4. Riconoscere I'ampia gamma di prodotti pubblici
fonti disponibili di minaccia informatica

Intelligenza
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Informazioni sulle minacce
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Cos'e I'intelligence sulle minacce informatiche CTI)

L'uso di competenze, conoscenze ed esperienze per raccogliere e valutare |'affidabilita delle informazioni relative agli

, comprese le loro intenzioni, capacita e potenziali opportunita, al fine di mitigare i
possibili attacchi informatici e i danni che potrebbero causare.

Gli avversari vogliono attaccare i sistemi informatici, € importante capire le loro intenzioni:

° Motivazioni politiche?
° Hacktivismo?

° Guadagno economico?

Le loro capacita sono altrettanto importanti. Gli avversari sono un gruppo di hacker sponsorizzato dallo Stato,

criminali tecnicamente qualificati o script kiddies che giocano con nuovi strumenti? Le capacita di questi gruppi
sono molto varie. Alcune potrebbero non essere rilevanti.
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MOTIVATION

GEOPOLITICAL

PROFIT

IDEOLOGICAL

IDEOLOGICAL VIOLENCE

f ™

SATISFACTION

DISCONTENT
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https://securitymadesimple.org/cybersecurity-blog/top-7-popular-cyber-threat-models/

Concetti chiave

Avversario / Attore di minaccia

La persona o il gruppo di persone dietro tastiera, che
esegue l'attacco informatico. Puo essere in modo
generico, ad esempio I'Unita militare 26165, o un
individuo specifico, ad 'Unita militare 26164.

Kevin Mitnick.

Campagna

Operazioni dannose prolungate di un avversario
che si concentrano su un unico obiettivo o fine, ad
esempio compromettere il servizio online di
un'azienda o sabotare una raffineria di petrolio e
gas.
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Tattiche, tecniche e procedure

Un modo per descrivere un metodo o un insieme di
metodi utilizzati dagli avversari per compromettere u
macchina o un sistema.

Indicatori di compromissione (loC)

Frammenti di dati forensi, presenti nei registri di
sistema, nei file, nelle acquisizioni di pacchetti di rete ¢
cosi via, che identificano un'attivita dannosa su un
sistema o una rete di computer.



SANS ¢ l'acronimo di SysAdmin, Audit, Network e Security.
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Piramide del dolore dell'lstituto SANS

Il dolore si riferisce alla sofferenza che si puo
causare a un avversario, se si e in grado di

individuare e identificare gli elementi di quel livello |
della piramide. 'Tough !

Tools eChallenging

Piu si sale nella piramide, piu Network/ -
Host Artifacts 'Annoymg

eSimple

Pit la sezione della piramide & ampia, piu le _ -Easy
informazioni sono accurate e fruibili.
_ *Trivial

dolorosa per gli aggressori.

Domain Names

@ CyberSecPro
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Valori Hash

Gli algoritmi di hashing producono un digest del messaggio a partire da un dato input e vengono utilizzati
per verificare l'integrita di un software, per assicurarsi che non siano state apportate modifiche dannose.

Gli algoritmi di hashing piu comuni sono SHA1, MD5 e SHA256.
Gli algoritmi di hashing sono funzioni unidirezionali*.

La modifica di anche un solo bit dell'input produce un hash diverso.

b Audacity 3.1.2 64 bit installer
SHAZ256 Checksum:

6a3f5f7c1801d30de40ed2477be87b429336e3ed42de5cfpf12cdblaleldlone

Input Input
b Audacity 3.1.2 64 bit zip file
Hello Hallo SHA256 Checksum:
3d1d4e@97c48b7d685c8061928h84ac4acR257d4Ras17567de223d75F41bbbaa
Qutput Qutput

8b139953c4611256a827abf8c47804d7 1dellcf3b883fb31cacbl3ce23cBbibl
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IP, dominio, artefatti di rete

pivuogusodtoku.ddns.net
onogibuluremg.ddns.net
geevheugsemaif.ddns.net
egisrihuwuwoom.ddns.net
enaxontugahoun.ddns.net
vaugomadassaeb.ddns.net
opdeikixaxec.ddns.net
oticrivievhuow.ddns.net
ugodupegbo.ddns.net
xisenuun.ddns.net
omexithamisi.ddns.net
uxtoleite.ddns.net
uglaweedipwaho.ddns.net
ahtilenearo.ddns.net
niesivaxumo.ddns.net
iricilec.ddns.net
ugadvoduurgeuhi.ddns.net
ehwepikeisi.ddns.net
ehukguaggox.ddns.net
onwaukfitamia.ddns.net
idxoebsad.ddns.net
ihneuwvaixq.ddns.net
subaukewoktalev.ddns.net

L. e s ) N . Standard ﬁuer} Ox6c4f
| domini ci permettono di utilizzare nomi leggibili per i Standard query 6xb48b
siti web e i servizi online. standard query 0x66fc
Standard query @x7b8c
Standard query 0x6660
Standard query @xb@15
| domini possono essere utilizzati per ingannare gli esseri urAgfard query 6x56da

Standard query @xa2de

. - . - . - Standard query 0x6644
Molte famiglie di malware utilizzano algoritmi di Standard query 8x63de

generazione dei domini (DGA) per creare e Standard query 8x8243
registrare i domini in modo procedurale. Standard query Oxbeca

Standard query ©0x12b6

In questo modo il malware impiantato ha la AR U thenine
q P Standard query ©0x3e8c

possibilita di trovare una connessione con gli standard query 8xd3fe
aggressori. Standard query @x734a
Standard query @x94bl
Standard query @xc9e9
Standard query @x292f
Standard query @x2975
Standard query @xac37
Standard query @x8b92
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Gli indirizzi IP sono un elemento molto preciso, ma
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Tattiche, tecniche e procedure
(TTP)

| TTP sono classificazioni gerarchiche del comportamento degli avversari. L'uso delle TTP i
La combinazione con il MITRE ATT&CK Framework rende piu facile "prendere le impronte digitali" di una

gruppo di minacce.

Una tattica e il metodo di piu alto livello per raggiungere un obiettivo tramite un attacco informatico.
Ad esempio, infezione con malware tramite Spear Phish (accesso iniziale).

Una tecnica e il modo in cui viene impiegata la tattica.

Ad esempio, la creazione di un exploit dannoso all'interno di un file PDF
(T1566.001). Una procedura ¢ il modo in cui viene fornita la tecnica.
Ad esempio, i comandi utilizzati per creare il PDF e inviare I'e-mail. Il termine TTP viene

talvolta utilizzato per descrivere in generale il modo in cui opera un avversario.
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MITRE ATT&CK Framework

L'ATT&CK Framework di MITRE consente di identificare e condividere facilmente i TTP.

Initial Access

9 techniques H
Procedure Examples Detection
Drive-by
Compromise D Name Description ID Data Source Data Component
Exploit Public- ]
;aCI?g . G0018  admin@338 admin@338 has sent emails with malicious Microsoft Office documents attached.!! DS0015  Application Log = Application Log Content
pplication

External Remote S0331 Agent Tesla The primary delivered mechaism for Agent Tesla is through email phishing messages.iz] DS0022  File File Creation
Services
Hardware GO130  Ajax Security Ajax Security Team has used personalized spearphishing attachments.*! DS0029 | Network Traffic |~ Network Traffic Content
Additions Team

Spearphishing Attachment Network Traffic Flow
Phishing Spearphishing Link

Spearphishing via Service M I-t [ g at | ons
Replication
Through ID Mitigation Description
Removable
] M1049 = Antivirus/Antimalware Anti-virus can also automatically quarantine suspicious files.

Supply Chain
Compromise M1031

MNetwork Intrusion Network intrusion prevention systems and systems designed to scan and remove malicious email attachments can be used to block activity.

Trusted Prevention
Relationship

Valid
Accounts




Espressione strutturata delle informazioni sulle
minacce (STIX)

Linguaggio e formato di serializzazione per lo scambio di CTI

Puo essere rappresentato visivamente per un analista o memorizzato come JSON.

APTEPP

‘Goals: Infiuence the Branistan aisction, {

Disrupt the 8PP

Resource Level: Govermment = R -
[] Primary Motivation: ldeclogy type = bundle 3

Pl | secondary Motivations: Dominance

sk iy "id": "bundle--56be2a3b-1534-4bef-8fe9-602926274089",
Gt i e on B, "objects": [
Sophistication: Strategic

Resource Level: Government
Primary Mothvation: deology {
Secondary Motivation: Dominance

"type™: "indicator",

"spec_wversion™: "2.1",

"id": "indicator--d81f86b9-975b-4c@b-875e-810c5ad4d5adf",
“"created”: "2014-86-29T13:49:37.8791",

"modified”: "2014-86-29T13:49:37.879L",

"name™: "Malicious site hosting downloader™,

HTTP Flood

Content Spoofing
External References: {c3pec: CAPEC-438) External References: [cipec: CAPEC-148)

"description”: "This crganized threat actor group operates
"indicator types”: [

Operation Hasin Bran "malicious-activity"
Alases: OF

First Seen: 2016-02-07T19:45:32 1267

Objective: Flood wywbep.bn ] p

"pattern”™: "[url:value = 'http://x4z%arb.cn/4712/']",
it . " v g
& st pattern_type": "stix",
Objective: ack wwibpo.on

"valid_from": "2814-86-29T13:49:37.879."




Piattaforma di condivisione delle

informazioni sulle minacce informatiche

(MISP)

Piattaforma open source di intelligence sulle minacce.

Puo eseguire automaticamente le regole di Snort,
Suricata, Bro, Zeek IDS.

Puo esportare in STIX, OpenlOC, testo o csv.

Sono disponibili librerie Python, Ruby, Go e HTTP.

Puo integrarsi con
ElasticSearch/Logstash/Kibana (ELK).

Attack Pattern Q
+ Spearphishing Attachment - T1193Q, =W
+ Spearphishing Link - T1192Q, =W

HScope #= Physics B Display Y Filters Export ‘D History

file: ddcf49145d8c78198138a488b7]...]

2% "
virustotal-report

contairmsysed-with

file: c052025b442995f04a68b1b6b2]...]
targets
targets
\ targets
e contains /
Jstotal-report

\J,c ________-awner o

D-f email-dst: jatboss 6@gmail.com )

a rg-el

person

target-org: airbus.com

‘_]_' targ efs
analysed-with
29846fa671[.. ]

cnmam T-within 1argels
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APERITIVO

Un altro standard aperto per la condivisione di informazioni su attivita dannose.

Il nome di un servizio e "Servizi a tempo latente MS".

© =] O
| del . . "evil " é----Service Name contains "ME latent time services"
Il nome del ServiceDLL contiene "evil.exe". - Service DLL comtains "evil.exe"

5 s
g----File Name i= "bad. exe"

o ‘- File Size is "40%6 TO 10Z40"

Il nome del file € "bad.exe" E l'attributo della dimensione del € compreso 4096 e 10240 byte.



AlienVault Scambio aperto di
minacce (OTX)

3
g E& Browse Scan Endpeints Create Pulse Submit Sample APl Integration

We've found 70M + results

Adversaries ( 346)

Pulses (124K ) Users (171K ) Groups ( 491) Indicators (70M ) Malware Families ( 25K ) Industries (19)

Show: APICreated » Sort: Recently Modified «

Nanocore - Malware Domain Feed V2
o
t!u: 3YEARS AGO |

Domain: 17 | Hostname: 1122
Command and Control domains for malware known as Manocore. These domains are extracted from malware sandbox reports using a Machine Learning medel trained on a corpus of good and bad domains.

DarkComet - Malware Domain Feed V2
ﬂﬁ: 3 YEARS AGO | [FAOC ] 4 HOURS AGO by otxrobottwo | Public | TLP White

Domain: 47 | Hostname: 385
ot Coemmand and Control demains for malware known as DarkComet. These demains are extracted from malware sandbex reports using a Machine Learning medel trained on a corpus of good and bad domains.

NjRat - Malware Domain Feed V2

[CREATED | 2 YEARS AGO 4 HOURS AGO by otxrobottwo,_testing | Public | TLP: =
Domain: 5| Hostname: 322
Command and Control domains for malware known as NjRat. These domains are extracted from malware sandbox reports using a Machine Learning model trained on a corpus of good and bad domains.

gon [DIOSIO
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Virustotal

Caricate qualsiasi file e VirusTotal lo confrontera con una serie di strumenti antivirus tra i migliori al mondo.

Q

\\{_:’f

x

Community o

Score

DETECTION

Ad-Aware

Arcabit

Emsisoft

ESET-NOD32
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(1) 14 engines detected this file Cv x

6461d0988cE35e91eb534757a9fa3ab35afe010bec7d5406d4d b3 f
B :’ B N 1.08 MB 2021-03-02 03:42:35 UTC AQ
Dea7é7ab2e e - ELE
Size | hour ago
spectre
&4bits cve-2017-5753  elf exploit wvia-tor
DETAILS BEHAVIOR communy @
(1) Trojan.Linux.Exploit. AH AegisLab (1) Trojan.MultiGeneric.dlc
(1) Trojan.Linux.Exploit. AH BitDefender (1) Trojan.Linux.Exploit. AH
(1) Trojan.Linux.Exploit.AH (B) eScan (1) Trojan.Linux.Exploit. AH
(1) AVariant Of Linux/Exploit.CVE-2017-5... FireEye (1) Trojan.Linux.Exploit.AH

@ CyberSecPro
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Social media

3% Kevin Beaumont &
2’9 | might write a blog on Log4j/Log4shell over coming days, as there’s some

interesting elements | don't think commonly understood, which will impact
how it will play out.

" " 9:26 PM
l.e, it mostly won't be a flash in the pan, it will fester.

Kevin Beaumont @ _ Hi where do you sign up for
Tip if you're responding to a Logdshell incident: logs or it didn't happen. Zero da‘y a[ertS?

An encrmous amount of cases are unsucoessiul

stypr
£{jndi:${lower:l}$ {lowerd}a${lowerp}:;//loc${uppera}llhost:1389/rce}

Check outbound network traffic - it needs outbound for attack to be

10:39 PM

successhul

Run something like this to nspect logs.

log4j bypass lol .
00 JYpRs 0 Twitter

Lessons learned: Don't use Java.

Neo23x0/logdshell-
detector

‘?9 Marcus Hutchins @

Simple tool | made for people investigating log4j
exploitation attempts. It'll fetch the exploit payloads
(java code) from the LDAP address provided in the JNDI
string.

(‘L Emy | eq £
) Another hit from 45.155.205[.]233

Tries to exploit using GET requests and 2 HTTP Headers, with
various bypass mechanisms.

P & Ekeis
There may be many ways to avoid detection -_(
-

jndi:
n${env:-}di
in${date:}di${date:"’}

${jndi: ${lowerdl}$ {lowerd} ${lower:a)$lowerpl//

SO -8 E-nd S - S-S - N8 (- -l S -t/

Redacted stuff is my IP.

15{kBs:k5:-ND}i$ {sd:k5:-:}
1${mainA\k5:-Nd}i${spring:k5:-:}
i${sys:k5:-nD}${lower:i${webk5:-:}}
J$-nDjig(=-)
JYENVKS:-nD}i:
j${loWer:Nd}i${uPper:} r left behind un-comp
byload Exploit.java

log4j bypass

ompiled payload ht

g o (DO
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Fonti di intelligence
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Fonti di intelligence

{) FIReeYT
CROWDSTRIKE

\ka Securewarks |

DRAGCO bellingcat  KAJPERYKYS
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Caccia alle minacce
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Che cos'e la caccia alle
minacce?

Definire cosa si intende per caccia alle minacce

Ha qualche esperienza®?

Vi state interfacciando con i cacciatori di minacce, ad es.

fornendo loro informazioni?

Come vengono rilevate le nuove minacce nel vostro

ambienti? Attivi o passivi?
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Caccia alle minacce

L'arte di cercare nelle reti e nei sistemi individuare e isolare le minacce.
° E una misura proattiva
° Sirivolge alle minacce avanzate

° Presuppone la violazione delle soluzioni di sicurezza in atto.

La caccia alle minacce viene tipicamente effettuata senza una richiesta esplicita di indagine.

° Fatto senza una vera causa

° Le cacce siripetono

La caccia alle minacce spesso si basa sul monitoraggio della sicurezza, ma non e la stessa cosa.



Perché la caccia alle

minacce?
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Shifting "Up the Stack™

People (enlities)

Information
Processes

Top-down visibdity:
People (ontites), information, processes,
Transactions | trensactions, and applications
mdl : Services The goal of information security has always been lo protect
e information and IT-enabled process resilience, In the worid
of cloud-based digital business, we must have top-down
Workspace visibility of our information, identities and processes.
L______J
0s I Bottom-up visibility:
Devices, servers, networks, operating
-_—
systems and workspaces
Network
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Un po' di1 vocabolario

Dwell Time - Numero di giorni in cui un aggressore e presente in un sistema vittima prima di essere rilevato.

Ipotesi - Una domanda di ricerca che puo posta all'inizio caccia - Successivamente si valutano i dati e gli
indicatori che supportano o meno l'ipotesi.

TTP: tattiche, tecniche e procedure.

@ CyberSecPro
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Vantaggi

In base al principio di base, cerchiamo gli aggressori che hanno avuto successo, in modo da poterli trovare.

° La supervisione completa di un'organizzazione tipica non e possibile a questo punto.

Migliora le capacita di rilevamento

° Affina in modo permanente le competenze
° Supporta il rilevamento precoce di potenziali vettori di attacco

° Aumenta la consapevolezza della superficie di attacco

Migliora la raccolta dei dati



Piani di risposta agli incidenti
informatici

Approccio strutturato alla preparazione

° Quali sono le misure da e le informazioni da raccogliere?

(e]

Cosa fare in caso di incidente?

° Informazioni di contatto

o

Sulla base dell'analisi dei rischi e della BIA.

(e]

Diverse forme di attacco

Esigenza
° Analisi approfondita
° Manutenzione regolare

° Sensibilizzazione e formazione

CSP00G_S_E: Stefs




Prontezza di risposta agli
incidenti informatici

Valutare la prontezza di risposta agli incidenti informatici

° Esistono approcci strutturati

Un buon esempio:
° Liste di controllo sviluppate dal governo australiano

° Semplice e utilizzabile

https://www.cyber.gov.au/sites/default/files/2022-
07/ACSC%20Cyber%20Incident%20Readiness%20Checklist A4.pdf

@ CyberSecPro


https://www.cyber.gov.au/sites/default/files/2022-07/ACSC%20Cyber%20Incident%20Readiness%20Checklist_A4.pdf
https://www.cyber.gov.au/sites/default/files/2022-07/ACSC%20Cyber%20Incident%20Readiness%20Checklist_A4.pdf
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Prontezza di risposta agli incident1 informatici

Up-to-date hard copy versions of the Cyber Incident Response Plan and playbooks are stored
in a secure location (in case of electronic or hardware failure) and are accessible to authorised
staff members.

Specific playbooks to supplement the Cyber Incident Response Plan have been developed,
that define step-by-step guidance for response actions to commen incidents, and roles
and responsibilities.

A Cyber Incident Response Team (CIRT) and a Senior Executive Management Team (SEMT)
- or equivalents - have been formed to manage the response, with approved authorities.

All relevant IT and OT Standard Operating Procedures (SOPs) are documented and have been
reviewed or tested in an exercise to ensure they remain current and responsible personnel are
aware of their roles, responsibilities and processes.

Arrangements for service providers, including cloud and software as a service, to provide and
retain logs have been established and tested to ensure these include useful data and can be
provided in a fimely manner.

Log retention for critical systems have been configured adequately and tested to confirm that
they capture useful data. Refer o the ACSC publications including Windows Event Logging
and Forwarding for specific guidance.




CSP00G_S_E: Stefs

Il modello di maturita della caccia alle minacce

Descrive
° Livelli di sviluppo

° Possibilita associate

Suddiviso in tre livelli da 0 a 4 In base a tre fattori

chiave
° Quantita e qualita dei dati
° Le modalita di visualizzazione e analisi delle diverse fonti di dati

° Automazione dell'arricchimento dei dati con le fonti, ad Threat Intelligence o DNS.

@ CyberSecPro



Il modello di maturita della caccia alle minacce

LEVEL

E

INITIAL

* Relies primarily on
automated alerting

* Little or no routine
data collection

LEVEL

MINIMAL

* Incorporates threat

intelligence
indicator searches

* Moderate ar high

level of routine data
collections

https://medium.com/@sqrridata/the-cyber-hunting-maturity-model-6d506faa8ad5

LEVEL

PROCEDURAL

* Follows data

analysis procedures
created by others

« High or very high

level of routine data
collection

* Creates new data

* High or very high

CSP00G_S_E: Stefs

LEVEL o
e LEADING

* Automates the
majority of
successful data
analysis procedures

INNOVATIVE

analysis procedures + High or very high

level of routine data

level of routine data collection

collection

SQRRL Hunting Maturity Model

@ CyberSecPro
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Il modello di maturita della caccia alle minacce

I livelli piu alti non possono essere raggiunti solo con gli
strumenti.

° Richiede ai team di trovare nuovi attori delle minacce

° Si basa sulla creativita umana e sul pensiero fuori dagli schemi.

scatola

° |In combinazione con I'automazione delle attivita non creative e
I'acquisizione e I'arricchimento delle informazioni di base.

° Lavorare in gruppo

Il modello di maturita puo essere utilizzato come tabella di
marcia per migliorare i team di caccia alle minacce.
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KPI per la caccia alle
minacce

Gli indicatori di prestazione chiave (KPI) aiutano ad analizzare e
visualizzare il successo di un sistema di caccia alle minacce.

Le metriche possono supportare i decisori

° come meccanismo di avvertimento che le cose vanno male

° nel prendere la decisione giusta grazie ai risultati effettivi

paragonabili a quelli teorici

Metriche come queste non dovrebbero mai essere utilizzate

° Come unico meccanico per la remunerazione

° Per confrontare diversi analisti
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KPI per la caccia alle
minacce

KPI basati sullo sforzo

° Cosa abbiamo fatto per migliorare le nostre cacce?

KPI basati sul successo

° Come riusciti a portare a termine le nostre battute di caccia?

KPI basati sulla gestione

° Come viene integrato il Threat Hunting nell'organizzazione?

Alcuni esempi nelle seguenti diapositive

® o (QIOIEIO
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KPI basati sullo sforzo

Numero di Caccia alle minacce completate
Numero di fonti di dati collegate
Numero di analisti coinvolti dopo una caccia alle minacce completata Tempo

medio dedicato ad una caccia alle minacce
Numero di cacce alle minacce incomplete
Numero di ipotesi che sono state (non) trovate dal modello di caccia alle minacce utilizzato

Numero di risultati non dannosi per categoria (rischio di sicurezza, vulnerabilita di
registrazione, autorizzazioni utente errate, errata configurazione dello strumento, ecc.)

® o (QIOIEIO
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KPI basati sul successo

Riduzione del numero di falsi positivi

Numero e tipo di riscontri (dannosi, non dannosi)

Numero di risultati non dannosi per categoria (rischio di sicurezza, vulnerabilita di registrazione),

permessi utente non corretti, errata configurazione dello strumento, ecc.)

Ridurre le dimensioni del record filtrando le attivita non dannose rilevate Numero di
nuove tecniche di attacco rilevate

Numero di nuovi rilevamenti generati
Tempo di permanenza dei risultati (tempo trascorso fino al rilevamento)

Numero di incidenti rilevati in modo proattivo rispetto a quelli rilevati in modo reattivo - Gravita
degli incidenti

Il numero di sistemi compromessi, non protetti o mal configurati individuati

Numero di risultati risolti per gravita



CSP00G_S_E: Stefs

KPI basati sulla gestione

Budget per la gestione della caccia alle minacce
Modello di dati e processo di garanzia della qualita dei dati stabiliti

Tutte le cacce alle minacce sono guidate da informazioni sulle minacce rilevanti per |I'organizzazione. |l

team Threat Hunting lavora a stretto contatto con altri team.
implementati costantemente nuovi meccanismi di rilevamento.

Tutte le cacce alle minacce effettuate sono adeguatamente documentate.

Tutti i rilevamenti generati sono adeguatamente automatizzati. Miglioramenti

apportati al processo di ricerca delle minacce
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Sintesi

Una minaccia € una combinazione di capacita, opportunita e intento malevolo.

Gli avversari hanno molte motivazioni e possono provenire da qualsiasi parte: dall'interno
dell'organizzazione vittima o da una potenza straniera.

Esistono molti modi per catalogare e condividere le informazioni sulle minacce utilizzando strumenti open-
source: STIX, MISP, OpenlOC

® Alcuni di questi strumenti forniscono interfacce di programmazione per automatizzare le configurazioni di firewall e
IDS/IPS.

Esistono informazioni pubblicamente disponibili da parte di organizzazioni del settore pubblico e privato.

* Aziende di sicurezza informatica, organizzazioni che si occupano di big data, enti governativi, ecc.
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