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ΣΤΟΧΟΙ
Στο τέλος αυτής της συνεδρίας, θα πρέπει να είστε σε θέση να…

1. Προσδιορίσετε τους διαφορετικούς τύπους εχθρών που αποτελούν απειλή για τα συστήματα υπολογιστών μας.CSP006_S_E: Stefan Schauer and Abdelkader Shaaban


2. Προσδιορίσετε τους διαφορετικούς τύπους πληροφοριών που μπορούμε να χρησιμοποιήσουμε για τον χαρακτηρισμό απειλών

3. Εξερευνήσετε διαφορετικά εργαλεία ανοιχτού κώδικα που μας επιτρέπουν να κοινοποιούμε πληροφορίες και να αυτοματοποιούμε απαντήσεις

4. Αναγνωρίσετε το ευρύ φάσμα των δημόσια διαθέσιμων πηγών πληροφοριών για κυβερνοαπειλές

Threat Intelligence 
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
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Τι είναι η Πληροφόρηση για τις Κυβερνοαπειλές (CTI)
Η χρήση δεξιοτήτων, γνώσεων και εμπειρίας για τη συλλογή και αξιολόγηση της αξιοπιστίας πληροφοριών που σχετίζονται με τους απειλητικούς παράγοντες/έναν αντίπαλο, συμπεριλαμβανομένων των προθέσεων, των δυνατοτήτων και των πιθανών ευκαιριών τους, με σκοπό τον μετριασμό πιθανών κυβερνοεπιθέσεων και της βλάβης που μπορεί να προκαλέσουν.
Οι αντίπαλοι θέλουν να επιτεθούν σε συστήματα υπολογιστών, είναι σημαντικό να κατανοήσουμε την πρόθεσή τους:
◦ Πολιτικά κίνητρα?
◦ Χακτιβισμός?
◦ Οικονομικά οφέλη?
Οι δυνατότητές τους είναι εξίσου σημαντικές. Είναι οι αντίπαλοι μια κρατικά χρηματοδοτούμενη ομάδα χάκερ, τεχνικά καταρτισμένοι εγκληματίες ή script kiddies που πειραματίζονται με νέα εργαλεία; Υπάρχει ένα ευρύ φάσμα δυνατοτήτων σε αυτές τις ομάδες. Ορισμένες μπορεί να μην είναι σχετικές.
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Η απειλή γεννιέται όταν συνυπάρχουν Πρόθεση, Ικανότητα και Ευκαιρία
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Τύποι απειλητικών παραγόντων που συναντάμε
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Source: Top 7 Popular Cyber Threat Models
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SecurityMadeSimple.or
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Βασικές ΈννοιεςCSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Τακτικές, Τεχνικές & Διαδικασίες (TTP)
Ένας τρόπος περιγραφής μιας μεθόδου ή ενός συνόλου μεθόδων που χρησιμοποιούνται από αντιπάλους για να παραβιάσουν ένα μηχάνημα ή ένα σύστημα.
Δείκτες Συμβιβασμού (IoC)
Τμήματα εγκληματολογικών δεδομένων, που βρίσκονται σε αρχεία καταγραφής συστήματος, αρχεία, καταγραφές πακέτων δικτύου κ.λπ., τα οποία προσδιορίζουν κακόβουλη δραστηριότητα σε ένα σύστημα υπολογιστή ή δίκτυο.

Αντίπαλος / Παράγοντας απειλής                       Το άτομο ή η ομάδα ατόμων πίσω από το πληκτρολόγιο που πραγματοποιεί την κυβερνοεπίθεση. Αυτό μπορεί να οριστεί χαλαρά, π.χ. Στρατιωτική Μονάδα 26165, ή ένα συγκεκριμένο άτομο, π.χ. ο Kevin Mitnick.

Εκστρατεία
Συνεχείς κακόβουλες επιχειρήσεις ενός εχθρού που έχουν ένα μόνο επίκεντρο ή τελικό στόχο, π.χ. παραβίαση της διαδικτυακής υπηρεσίας μιας εταιρείας ή δολιοφθορά σε ένα διυλιστήριο πετρελαίου και φυσικού αερίου.
SANS Ινστιτούτο Πυραμίδας Πόνου
Ο πόνος αναφέρεται στον πόνο που μπορείτε να προκαλέσετε σε έναν αντίπαλο, αν ήσασταν σε θέση να ανιχνεύσετε και να αναγνωρίσετε τα στοιχεία σε αυτό το επίπεδο της πυραμίδας.The higher up the pyramid, the more painful it is for attackers.
Όσο ευρύτερο είναι το τμήμα της πυραμίδας,
τόσο πιο ακριβείς και εφαρμόσιμες
είναι οι πληροφορίες.

Το SANS είναι αρκτικόλεξο για SysAdmin, Audit, Network και Security.CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
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Τιμές κατακερματισμού
12
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Οι αλγόριθμοι κατακερματισμού παράγουν ένα σύνοψη μηνύματος από μια δεδομένη είσοδο και χρησιμοποιούνται για να επαληθεύσουν την ακεραιότητα ενός λογισμικού, ώστε να διασφαλίσουν ότι δεν έχουν γίνει κακόβουλες αλλαγές.
Οι συνηθισμένοι αλγόριθμοι κατακερματισμού περιλαμβάνουν τους SHA1, MD5 και SHA256.
Οι αλγόριθμοι κατακερματισμού είναι μονόδρομες συναρτήσεις*.
-
Μια αλλαγή έστω και σε ένα bit της εισόδου παράγει ένα διαφορετικό hash.

IP, τομέας (domain), τεχνουργήματα δικτύου
• Τα domains μας επιτρέπουν να χρησιμοποιούμε ονόματα αναγνώσιμα από τον άνθρωπο για ιστότοπους και ηλεκτρονικές υπηρεσίες.
• Οι διευθύνσεις IP είναι πολύ συγκεκριμένες, αλλά οι τομείς μπορούν να χρησιμοποιηθούν για να ξεγελάσουν τους ανθρώπους.CSP006_S_E: Stefan Schauer and Abdelkader Shaaban

• Πολλές οικογένειες κακόβουλου λογισμικού χρησιμοποιούν Αλγόριθμους Δημιουργίας Τομέων (DGA) για να δημιουργήσουν και να καταχωρίσουν τομείς με διαδικαστικό τρόπο.
• Αυτό δίνει στο φυτεμένο κακόβουλο λογισμικό ευελιξία στην εύρεση μιας σύνδεσης πίσω στους εισβολείς.

Τακτικές, Τεχνικές & Διαδικασίες (TTP)
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Τα TTP είναι ιεραρχικές ταξινομήσεις της συμπεριφοράς των αντιπάλων. Η χρήση των TTP σε συνδυασμούς με το πλαίσιο MITRE ATT&CK διευκολύνει τον «προσδιορισμό» μιας ομάδας απειλών.
Μια τακτική είναι η μέθοδος υψηλότερου επιπέδου για την επίτευξη ενός στόχου μέσω κυβερνοεπίθεσης.
Π.χ. Μόλυνση με κακόβουλο λογισμικό μέσω Spear Phish (Αρχική Πρόσβαση).
Μια τεχνική είναι ο τρόπος με τον οποίο χρησιμοποιείται η τακτική.
Π.χ. Δημιουργία κακόβουλης εκμετάλλευσης μέσα σε αρχείο PDF (T1566.001).
Μια διαδικασία είναι ο τρόπος με τον οποίο εφαρμόζεται η τεχνική.
Π.χ. οι εντολές που χρησιμοποιούνται για τη δημιουργία του PDF και την αποστολή του email.
Ο όρος TTP χρησιμοποιείται μερικές φορές για να περιγράψει γενικά τον τρόπο λειτουργίας ενός εχθρού.


MITRE ATT&CK Framework
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Το πλαίσιο ATT&CK του MITRE επιτρέπει την εύκολη αναγνώριση και κοινοποίηση των TTP

Δομημένες πληροφορίες απειλών
eXpression
(
STIX
)
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Γλώσσα και μορφή σειριοποίησης για την ανταλλαγή CTI
Μπορεί να αναπαρασταθεί οπτικά για έναν αναλυτή ή να αποθηκευτεί ως JSON
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Πλατφόρμα Κοινοποίησης Πληροφοριών για Κακόβουλο Λογισμικό -Malware Information Sharing Platform (MISP)
Πλατφόρμα πληροφοριών για απειλές ανοιχτού κώδικα 
Μπορεί αυτόματα να κάνει Snort, Suricata, Bro, Zeek IDS κανόνες.17
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
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Εξαγωγή στο STIX, OpenIOC, text or csv.
Python, Ruby, Go, και HTTP βιβλιοθήκες είναι διαθέσιμες.
Μπορεί να ενσωματωθεί με 
ElasticSearch/Logstash/Kibana (ELK).

OPENIOC
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Ένα ακόμη ανοιχτό πρότυπο για την κοινοποίηση πληροφοριών σχετικά με κακόβουλες δραστηριότητες.
Το όνομα αυτής της υπηρεσίας είναι "MS latent time services“
Ή
Το 
ServiceDLL
Όνομα περιέχει "evil.exe“
Ή
Το όνομα του αρχείου είναι "bad.exe" ΚΑΙ το μέγεθος του αρχείου είναι μεταξύ
4096
 έως 10240 bytes.


AlienVault Open Threat 
Exchange (OTX)
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Virustotal
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Ανεβάστε οποιοδήποτε αρχείο και το VirusTotal θα το εκτελέσει με μια σειρά από τα καλύτερα εργαλεία προστασίας από ιούς στον κόσμο

Μέσα Ενημέρωσης
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Sources of Intelligence – Πηγές Πληροφόρησης
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban


Πηγές Πληροφόρησης
23
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Threat Hunting – Κυνήγι Απειλών
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban





Τι είναι το Κυνήγι Απειλών
Ορίστε τι θεωρείτε Απειλή
Έχετε κάποια εμπειρίαCSP006_S_E: Stefan Schauer and Abdelkader Shaaban

Συνεργάζεστε με κυνηγούς απειλών, π.χ. παρέχοντάς τους πληροφορίες;
Πως εντοπίζονται οι νέες απειλές στο περιβάλλον σας; Ενεργητικές ή παθητικές;

Κυνήγι Απειλών
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
/
Η τέχνη της αναζήτησης σε δίκτυα και συστήματα με σκοπό τον εντοπισμό και την απομόνωση απειλών.
◦
Είναι ένα προληπτικό μέτρο
◦
Στοχεύει σε προηγμένες απειλές
◦
Υποθέτει παραβίαση των λύσεων ασφαλείας που υπάρχουν
Το κυνήγι απειλών συνήθως γίνεται χωρίς ρητή έκκληση για έρευνα
◦
Γίνεται χωρίς ουσιαστική αιτία
◦
Τα κυνήγια επαναλαμβάνονται
Το Threat Hunting συχνά βασίζεται στην Παρακολούθηση Ασφάλειας, αλλά δεν είναι το ίδιο



Γιατί Κυνήγι Απειλών
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Λεξιλόγιο
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Dwell
Time
–
Αριθμός ημερών που ένας εισβολέας παραμένει στο σύστημα του θύματος πριν εντοπιστεί
Hypothesis (Υπο
–
Ένα ερευνητικό ερώτημα που μπορεί να τεθεί αμέσως στην αρχή της αναζήτησης - Στη συνέχεια, τα δεδομένα και οι δείκτες αξιολογούνται ανεξάρτητα από το αν υποστηρίζουν την υπόθεση ή όχι.
TTPs
· Τακτικές, Τεχνικές & Διαδικασίες
	


Πλεονεκτήματα
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Λόγω της βασικής αρχής - ψάχνουμε για επιτιθέμενους που είχαν επιτυχία, ώστε να μπορέσουμε να τους βρούμε
◦
Η πλήρης εποπτεία ενός τυπικού οργανισμού δεν είναι δυνατή σε αυτό το σημείο
βελτιώνει τις δυνατότητες ανίχνευσης
◦
βελτιώνει μόνιμα τις δεξιότητες
◦
Υποστηρίζει την έγκαιρη ανίχνευση πιθανών φορέων επίθεσης
◦
αυξάνει την επίγνωση της επιφάνειας επίθεσής σας
Βελτιώνει την συλλογή δεδομένων


Cyber Incident Response Plans - Ετοιμότητα αντιμετώπισης κυβερνοπεριστατικών
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Δομημένη προσέγγιση στην προετοιμασία
◦
Ποια μέτρα πρέπει να ληφθούν, ποιες πληροφορίες πρέπει να συλλεχθούν;
◦
Τι πρέπει να κάνετε σε περίπτωση συμβάντος;
◦
Στοιχεία επικοινωνίας
◦
Με βάση την ανάλυση κινδύνου και την BIA.
◦
Διαφορετικές μορφές επίθεσης
Απαιτώ
◦
Διεξοδική ανάλυση
◦
Τακτική συντήρηση
◦
Ευαισθητοποίηση & Εκπαίδευση
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Αξιολόγηση της ετοιμότητάς σας για αντιμετώπιση περιστατικών στον κυβερνοχώρο
◦
Υπάρχουν δομημένες προσεγγίσεις
Ένα καλό παράδειγμα:
◦
Λίστες ελέγχου που αναπτύχθηκαν από την Αυστραλιανή Κυβέρνηση
◦
Απλό και εύχρηστο
https://www.cyber.gov.au/sites/default/files/202
2
-
07
/ACSC%20Cyber%20Incident%20Readiness%20Checklist_A4.pd
f
 
Ετοιμότητα αντιμετώπισης κυβερνοπεριστατικών


Ετοιμότητα αντιμετώπισης κυβερνοπεριστατικών
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
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Περιγράφει
◦
Επίπεδα ανάπτυξης
◦
Συναφείς δυνατότητες
Διαιρεμένο σε 3 επίπεδα από το 0 έως το 4
τ
Βασισμένο σε 3 παράγοντες
◦
Ποσότητα και ποιότητα δεδομένων
◦
Οι τρόποι με τους οποίους οπτικοποιούνται και αναλύονται διαφορετικές πηγές δεδομένων
◦
Αυτοματοποίηση εμπλουτισμού δεδομένων με πηγές, π.χ. από Threat Intelligence ή DNS
Το Μοντέλο Ωριμότητας για το Κυνήγι Απειλών
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Το Μοντέλο Ωριμότητας για το Κυνήγι Απειλών
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Το Μοντέλο Ωριμότητας για το Κυνήγι Απειλών

Υψηλότερα επίπεδα δεν μπορούν να επιτευχθούν μόνο με τη χρήση εργαλείων
◦
Απαιτεί από τις ομάδες να βρουν νέους παράγοντες απειλής
◦
Βασίζεται στην ανθρώπινη δημιουργικότητα και στη σκέψη έξω από τα συνηθισμένα
◦
Σε συνδυασμό με αυτοματοποίηση μη δημιουργικών εργασιών και βασική απόκτηση και εμπλουτισμό πληροφοριών
◦
Δουλεύοντας σε ομάδες
Το μοντέλο ωριμότητας μπορεί να χρησιμοποιηθεί ως οδικός χάρτης για την ενίσχυση των ομάδων κυνηγιού απειλών


Κυνήγι Απειλών KPIs

CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
Οι βασικοί δείκτες απόδοσης (KPI) βοηθούν στην ανάλυση και την οπτικοποίηση της επιτυχίας ενός συστήματος κυνηγιού απειλών.
Οι μετρήσεις μπορούν να υποστηρίξουν τους υπεύθυνους λήψης αποφάσεων
◦
ως μηχανισμό προειδοποίησης ότι τα πράγματα πάνε στραβά
◦
στη λήψη της σωστής απόφασης, καθιστώντας τα πραγματικά αποτελέσματα συγκρίσιμα με τα θεωρητικά
Μετρήσεις σαν αυτές δεν πρέπει ποτέ να χρησιμοποιούνται
◦
Ως αποκλειστικός μηχανικός έναντι αμοιβής
◦
Για να συγκρίνετε διαφορετικούς αναλυτές

Κυνήγι Απειλών KPIs
Βάσει Προσπάθειας KPIs
◦ Τι κάναμε για να βελτιώσουμε τα κυνήγι μας;
Βάσει Επιτυχίας KPIsCSP006_S_E: Stefan Schauer and Abdelkader Shaaban

◦ Πώς πετύχαμε στα κυνήγια μας;
Βάσει Διαχείρισης KPIs
◦ Πώς ενσωματώνεται το Threat Hunting στον οργανισμό;
Μερικά παραδείγματα στις παρακάτω διαφάνειες

Βάσει Προσπάθειας KPIs
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Αριθμός ολοκληρωμένων κυνηγιών απειλών
Αριθμός συνδεδεμένων πηγών δεδομένων
Αριθμός αναλυτών που συμμετείχαν μετά από μια ολοκληρωμένη αναζήτηση απειλών
Μέσος χρόνος που αφιερώνεται σε ένα κυνήγι απειλών
Αριθμός ατελών κυνηγιών απειλών
Αριθμός υποθέσεων που (δεν) βρέθηκαν από το μοντέλο κυνηγιού απειλών που χρησιμοποιήθηκε
Αριθμός μη κακόβουλων ευρημάτων ανά κατηγορία (κίνδυνος ασφαλείας, ευπάθεια καταγραφής, εσφαλμένα δικαιώματα χρήστη, λανθασμένη διαμόρφωση εργαλείου κ.λπ.)


Βάσει Επιτυχίας
KPIs
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Ο αριθμός των ψευδώς θετικών αποτελεσμάτων μειώθηκε
Αριθμός και τύπος ευρημάτων (κακόβουλα, μη κακόβουλα)
-
Αριθμός μη κακόβουλων ευρημάτων ανά κατηγορία (κίνδυνος ασφαλείας, ευπάθεια καταγραφής, εσφαλμένα δικαιώματα χρήστη, λανθασμένη διαμόρφωση εργαλείου κ.λπ.)
-
Μειώστε το μέγεθος της εγγραφής φιλτράροντας την ανιχνευμένη μη κακόβουλη δραστηριότητα
Αριθμός νέων τεχνικών επίθεσης που εντοπίστηκαν
Αριθμός νέων ανιχνεύσεων που δημιουργήθηκαν
Χρόνος παραμονής των ευρημάτων (χρόνος που έχει παρέλθει μέχρι την ανίχνευση)
Αριθμός συμβάντων που εντοπίστηκαν προληπτικά σε σύγκριση με τα συμβάντα που εντοπίστηκαν εκ των υστέρων - Σοβαρότητα συμβάντων
 
Ο αριθμός των παραβιασμένων, μη ασφαλών ή λανθασμένα διαμορφωμένων συστημάτων που εντοπίστηκαν Αριθμός επιλυμένων ευρημάτων ανά σοβαρότητα


Βάσει Διαχείρισης 
KPIs
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Προϋπολογισμός διαχείρισης κυνηγιού απειλών
Καθιέρωση μοντέλου δεδομένων και διαδικασίας διασφάλισης ποιότητας δεδομένων
Όλες οι αναζητήσεις απειλών καθοδηγούνται από πληροφορίες απειλών που σχετίζονται με τον οργανισμό.
Όλες οι αναζητήσεις απειλών καθοδηγούνται από πληροφορίες απειλών που σχετίζονται με τον οργανισμό.
Νέοι μηχανισμοί ανίχνευσης εφαρμόζονται σε συνεχή βάση.
Όλες οι έρευνες για την ανίχνευση απειλών που πραγματοποιούνται τεκμηριώνονται σωστά.
Όλες οι ανιχνεύσεις που δημιουργούνται είναι σωστά αυτοματοποιημένες.
Βελτιώσεις που έγιναν στη διαδικασία αναζήτησης απειλών

Σύνοψη
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
•
Μια απειλή είναι ένας συνδυασμός ικανότητας, ευκαιρίας και κακόβουλης πρόθεσης
•
Οι αντίπαλοι έχουν πολλά κίνητρα και μπορούν να προέρχονται από οπουδήποτε: από το εσωτερικό της οργάνωσης-θύμα ή από μια ξένη δύναμη.
•
Υπάρχουν πολλοί τρόποι για να καταγράψετε και να μοιραστείτε πληροφορίες για απειλές χρησιμοποιώντας ανοιχτού-κώδικα
εργαλεία: STIX, MISP, 
OpenIOC
•
Ορισμένα από αυτά τα εργαλεία παρέχουν διεπαφές προγραμματισμού για την αυτοματοποίηση των διαμορφώσεων του Firewall και του IDS/IPS.
•
Υπάρχουν δημόσια διαθέσιμες πληροφορίες από οργανισμούς τόσο του δημόσιου όσο και του ιδιωτικού τομέα
•
Εταιρείες κυβερνοασφάλειας, οργανισμοί που ασχολούνται με μεγάλα δεδομένα, κυβερνητικοί φορείς κ.λπ.
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Συνδεθείτε CyberSecPro: 
Πώς να εγγραφείτε και άλλες πρακτικές πληροφορίες
1.
Ιστοσελίδα: 
www.cybersecpr
o
-
project.e
u
 
2.
X (Twitter):  
https://twitter.com/CyberSecPro_e
u
 
3.
LinkedIn: 
https://www.linkedin.com/company/c
y
bersecpr
o
-
euproject
/
 

Σας ευχαριστώ
Στείλτε εδώ
Stefan Schauer
Stefan.Schauer@ait.ac.at
Abdelkader Shaaban, 
abdelkader.Shaaban@ait.ac.at
CSP006_S_E: Stefan Schauer and Abdelkader Shaaban
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Up-to-date hard copy versions of the Cyber Incident Response Plan and playbooks are stored
in a secure location (in case of electronic or hardware failure) and are accessible to authorised
staff members.

Specific playbooks to supplement the Cyber Incident Response Plan have been developed,
that define step-by-step guidance for response actions to common incidents, and roles
and responsibilities.

A Cyber Incident Response Team (CIRT) and a Senior Executive Management Team (SEMT)
- or equivalents - have been formed to manage the response, with approved authorities.

All relevant IT and OT Standard Operating Procedures (SOPs) are documented and have been
reviewed or tested in an exercise fo ensure they remain current and responsible personnel are
aware of their roles, responsibilities and processes.

Arrangements for service providers, including cloud and software as a service, to provide and
retain logs have been established and tested to ensure these include useful data and can be
provided in a timely manner.

Log retention for critical systems have been configured adequately and tested to confirm that
they capture useful data. Refer to the ACSC publications including Windows Event Logging
and Forwarding for specific guidance.
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